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RESUMEN ABSTRACT

El crecimiento exponencial de dispositivos electrónicos que for-
man lo que hoy se conoce como el Internet de las Cosas (IoT por 
sus siglas en inglés) y la implementación y uso de estos tanto en 
instituciones públicas y privadas, así como la ciudadanía en sus 
hogares, exige abordar las preocupaciones y retos actuales de 
ciberseguridad y privacidad que afectan la confiabilidad del actual 
ecosistema del Internet de las Cosas en el mundo.

Palabras clave: 
Internet de las Cosas, IoT, dispositivos inteligentes, ciberataques, 
privacidad.

The exponential growth of electronic devices that form what is 
now known as the Internet of Things (IoT) and the implementa-
tion and use of these in both public and private institutions as well 
as citizens in general in their homes, requires addressing cyberse-
curity and privacy concerns and challenges that affect the reliabili-
ty of the current Internet of Things ecosystem in the world.

Keywords: 
Internet of Things, IoT, smart devices, cyberattacks, privacy.
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INTRODUCCIÓN

El Internet de las Cosas se usa generalmente para describir aque-
llos dispositivos electrónicos o electrodomésticos conectados a 
internet o una red informática. Aunque no existe una definición 
formal del término, lo describiré personalmente como “la red de 
dispositivos (cosas) capaces de interactuar con otros dispositivos 
y/o seres vivos a través de sensores y a través de internet o de una 
red privada local o global no conectada a internet”.

Hay muchas predicciones sobre el crecimiento exponencial de los 
dispositivos IoT en los próximos años. El rango va de 20 a 30 mil 
millones de dispositivos conectados a internet para el próximo 
año (2020) y se espera que siga creciendo en los próximos años. 
Es obvio que, en un futuro no muy lejano, gran parte del mundo 
va a estar completamente conectado y lo que llamamos hoy en día 
“dispositivos IoT” se convertirá en parte de la estructura de este 
nuevo mundo ciber físico totalmente conectado. Lo que también 
es obvio es que cuanto más nos conectamos, más nos tenemos que 
preocupar por los riesgos de ciberseguridad y privacidad.

VECTORES DE CIBERATAQUES

La introducción de miles de millones de nuevos dispositivos in-
seguros de IoT en la infraestructura actual de internet, abre al 
mismo tiempo, miles de millones de vectores de ataque a hoga-
res, industrias, organizaciones y cualquier otra infraestructura to-
cada por esos dispositivos. En 2016, el ahora famoso “MiraiBot”, 
infectó cientos de miles de dispositivos IoT inherentemente in-
seguros (routers, DVR y cámaras) que se utilizaron para lanzar 
varios ataques masivos con un récord de denegación de servicio 
distribuido (DDoS) contra altos objetivos como el sitio web de 
“Krebs on Security” y el proveedor del sistema de nombres de do-
minio “Dyn” (adquirido por Oracle en 2016) entre otros. En todos 
estos ataques, los servicios de internet de la víctima se desacti-
varon temporalmente (Ragan, 2016). McAfee Labs estimó que 2.5 
millones de dispositivos IoT estaban infectados por Mirai a fines 
de 2016 (Business Wire, 2016).

 

Este mapa muestra las interrupciones (en rojo) causadas por el BotMiraia la 
infraestructura Dyn durante el ataque del 2016. Fuente: Downdetector.com

Anuncio del Servicio Público del FBI. Fuente: https://www.ic3.gov/me-
dia/2018/180802.aspx
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Con el fin de ayudar y brindar orientación y conciencia a los fa- 
bricantes de IoT, algunos gobiernos han tomado la iniciativa de 
desarrollar guías de IoT que tengan como objetivo proporcionar 
una base de seguridad mínima de características de ciberseguridad 
que los fabricantes puedan seguir voluntariamente al desarrollar y 
fabricar dispositivos de IoT. Como ejemplo, en el Reino Unido, el 
“Código de Prácticas para la Seguridad de IoT del Consumidor” 
tiene como objetivo “apoyar a todas las partes involucradas en el 
desarrollo, fabricación y venta minorista de IoT del consumidor 
con un conjunto de pautas para garantizar que los productos sean 
seguros por diseño y para facilitar que las personas se mantengan 
seguras en un mundo digital “ (UnitedKingdomDepartmentfor 
Digital, Culture, Media and Sport, 2018).

En los Estados Unidos, el Instituto Nacional de Estándares y Tec-
nología (NIST por sus siglas en inglés) publicaron recientemente 
un borrador titulado “Línea de base de la característica de ciberse-
guridad básica para dispositivos IoT asegurables: un punto de 
partida para los fabricantes de dispositivos IoT”, aunque todavía 
está en borrador, este documento está “destinado para ayudar a los 
fabricantes de dispositivos de internet de las cosas (IoT) a com-
prender los riesgos de ciberseguridad que enfrentan sus clientes 
para que los dispositivos de IoT puedan proporcionar característi-
cas de ciberseguridad que los hagan al menos mínimamente ase-
gurables para las personas y organizaciones que los adquieren y 
usan” (NIST, julio 2019).

Es obvio que hasta que los fabricantes de IoT se pongan al día con 
la implementación correcta de los controles de ciberseguridad 
en la fabricación de dispositivos de IoT, corresponde a las orga-
nizaciones y a los consumidores estar informados e implementar 
buenas prácticas de ciberseguridad al comprar e implementar es-
tos dispositivos. Algunas recomendaciones básicas, como evaluar 
la configuración de seguridad y las características de los dispo- 
sitivos IoT, el uso de contraseñas seguras y mantener el software 
actualizado, entre otras cosas, pueden ayudar a prevenir el uso de 
estos para perpetrar ataques cibernéticos y delitos cibernéticos.

Incidentes de privacidad

El NIST en su publicación titulada “Consideraciones para gestionar                                                                                                                            
los riesgos de privacidad y ciberseguridad de Internet de las Cosas 
(IoT)” afirma que “el riesgo de ciberseguridad y el riesgo de pri-

vacidad están relacionados, pero son conceptos distintos” (NIST, 
junio 2019). Por un lado, los riesgos de ciberseguridad se refieren 
a la protección de la confidencialidad, integridad o disponibilidad 
de la información y el dispositivo IoT, mientras que los riesgos de 
privacidad se refieren a la protección de datos personales. (NIST). 

Desafortunadamente, en el entorno actual, debido a la rápida 
fabricación y despliegue de dispositivos IoT sin los controles de 
ciberseguridad adecuados, por una parte, y por otra, el uso erró-
neo de estos por parte de organizaciones e individuos, a veces con-
duce a la divulgación no intencional de datos personales.

Relación entre ciberseguridad y riesgos de privacidad.
Fuente: https://csrc.nist.gov/publications/detail/nistir/8228/final

Datos personales como de geolocalización, datos de comporta-
miento y biométricos, etc., son recopilados por millones de dis-
positivos IoT en todo el mundo. Un caso interesante que demostró   
la recopilación masiva y la divulgación involuntaria de datos per-
sonales cuando se utilizan dispositivos IoT, es el caso Strava. Strava 
es una compañía que desarrolló una aplicación móvil que es uti-
lizada por millones de personas para monitorizar sus actividades 
físicas (trotar, caminar, andar en bicicleta, etc.). 

Además, los usuarios del servicio también pueden enviar al siste-
ma sus actividades registradas en otros dispositivos que también 
monitorizan la actividad física de estos. 

La compañía creó lo que se conoce como Strava Global Heatmap. 
Este “mapa de calor” se crea utilizando billones de puntos de datos 
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recopilados de los usuarios del servicio y que se visualizan en un 
mapa que muestra los millones de actividades físicas registradas 
por la empresa. 

Desafortunadamente, en enero del 2018, se descubrió que el mapa 
mostraba bases militares secretas en todo el mundo (Hsu, 2018). 
En el mapa, se mostraba claramente cómo las actividades físicas 
del personal militar revelaron la ubicación de las bases e identi-
ficaron rutas de patrulla que se pueden utilizar para resaltar los 
perímetros de la base.

Campamento base expedicionario naval de los Estados Unidos Lemonnier 
en Djibouti. Fuente: mapa de calor de Strava.

En respuesta a las revelaciones de Strava, el Pentágono anunció ese 
mismo año una nueva política que prohíbe el uso de funciones de 
geolocalización en áreas operativas donde el Ejército está llevando 
a cabo ciertas misiones.

El caso Strava mostró cómo la recopilación masiva y el uso de los 
datos recopilados a través de dispositivos IoT Puede causar resul-
tados negativos si se realizan de manera incorrecta. En este caso, la 
geolocalización anónima de individuos podría haber puesto vidas 
en peligro al revelar rutas de patrulla.

Otro riesgo de los dispositivos IoT que crea nuevos desafíos de 
privacidad tanto para los fabricantes como para el consumidor, 
es la producción de los llamados “juguetes conectados”. Como su 
nombre lo indica, los juguetes tienen la capacidad de comunicarse 
con el mundo exterior a través de cámaras, micrófonos y otros sen-
sores diseñados para hacer que la experiencia de juego del niño sea 
más humana. Desafortunadamente, se ha descubierto que algunos 

juguetes tienen características de recolección de datos muy invasi-
vas que ponen en riesgo la privacidad y la seguridad de los niños.

En un ejemplo clásico sobre la protección de la privacidad de los 
niños, en 2017, la Agencia de la Red Federal del gobierno alemán 
(Bundesnetzagentur) emitió una advertencia oficial para aconse-
jar al público que destruyera una muñeca llamada Cayla, porque 
la muñeca podría haber sido utilizada por un actor malicioso para 
hablar y escuchar a cualquier niño jugando con ella (BBC, 2017).

CONCLUSIÓN

Los casos relacionados con los desafíos de ciberseguridad y pri-
vacidad presentados en este documento, son solo un ejemplo  
mínimo de los muchos otros casos que han ocurrido en el pasado 
y los que vendrán en el futuro cercano. El crecimiento exponen-
cial de los dispositivos IoT y sus aplicaciones cotidianas requiere la 
implementación de controles de ciberseguridad y privacidad para 
abordar las preocupaciones de seguridad y privacidad actuales que 
afectan la confiabilidad del dominio IoT que existe en la actuali-
dad. 

Los fabricantes de dispositivos IoT deben tener en cuenta las guías 
gubernamentales actuales al diseñar y fabricar dispositivos IoT y 
sus componentes para garantizar que la seguridad y la privacidad 
se implementen por diseño y no surjan como una ocurrencia tar-
día durante el ciclo de vida de desarrollo de dispositivos IoT.

A medida que se construyen e introducen millones y millones de 
dispositivos IoT en el ecosistema del mundo, quiero finalizar con 
dos recomendaciones: La primera es la creación de “Unidades de 
Ciberseguridad y Privacidad IoT” en organizaciones públicas y 
privadas cuya especialización sea exclusivamente el análisis, estu-
dio y la creación de normas para el uso e implementación de esos 
dispositivos durante el ciclo de vida del producto para garantizar 
el cumplimiento de los requisitos mínimos de ciberseguridad y 
privacidad. La segunda, es la creación de unidades especializadas 
en instituciones gubernamentales y policiacas encargadas de la in-
vestigación y la prosecución del ciberdelito donde los dispositivos 
IoT fueron utilizados para cometer el ciber delito.
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