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ABSTRACT

Garantizar e implementar la seguridad en el ciberespacio es
un reto extraordinario que exige mejorar las capacidades de
deteccioén, monitorizacién y vigilancia, y conocer las vulnerabi-
lidades y las amenazas a las que se enfrenta la tecnologia, con el
fin de ofrecer una respuesta oportuna a los nuevos desafios. La
adaptacion a este escenario tiene una meta clara: convertir a las
organizaciones en objetivos cada vez mas dificiles de atacar.

Palabras clave:
Ciberseguridad, ciberamenaza, prevencion, deteccion, respuesta,
ciberespacio.

Ensuring and implementing cyberspace security is an extraor-
dinary challenge that requires improving detection, monitoring
and surveillance capabilities, and knowing the vulnerabilities and
threats that technology faces, to offer a timely response to the new
challenges. Adapting to this scenario has a clear goal: to turn orga-
nizations into increasingly difficult targets to attack.

Keywords:
Cybersecurity, cyberthreat, monitoring, cyberspace, surveillance,
response, cyberspace,.
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INTRODUCCION

El CCN-CERT es la Capacidad de Respuesta a incidentes de Segu-
ridad de la Informacién del Centro Criptolégico Nacional, CCN,
adscrito al Centro Nacional de Inteligencia, CNI. Este servicio se
cred en el aiio 2006 como CERT Gubernamental Nacional espafiol
y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de
8 de enero, regulador del Esquema Nacional de Seguridad (ENS),
modificado por el RD 951/2015 de 23 de octubre.

Su misién, por tanto, es contribuir a la mejora de la cibersegu-
ridad espanola, siendo el centro de alerta y respuesta nacional
que coopere y ayude a responder de forma rapida y eficiente a los
ciberataques y a afrontar de forma activa las ciberamenazas, in-
cluyendo la coordinacién a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones
de Ciberseguridad existentes.

Todo ello, con el fin ultimo de conseguir un ciberespacio mas
seguro y confiable, preservando la informacion clasificada (tal y
como recoge el Art. 4. F de la Ley 11/2002) y la informacion sen-
sible, defendiendo el Patrimonio Tecnolodgico espaiol, formando
al personal experto, aplicando politicas y procedimientos de segu-
ridad y empleando y desarrollando las tecnologias mas adecuadas
a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridi-
co del Sector Publico es competencia del CCN-CERT la gestion
de ciberincidentes que afecten a cualquier organismo o empresa
publica. En el caso de operadores criticos del sector publico la
gestion de ciberincidentes se realizara por el CCN-CERT en coor-
dinacién con el CNPIC.

EL RETO DE LA SEGURIDAD EN EL CIBERESPACIO

El avance de las Tecnologias de la Informacién y la Comuni-
cacion (TIC) presenta un nuevo paradigma. La expansion de in-
ternet, con mas de 4.000 millones de usuarios en todo el mundo,
ha impulsado una profunda transformacion de las estructuras
mundiales. Los servicios publicos, la educacion, el ocio, el trans-
porte, la cultura o las relaciones personales han experimentado
un proceso de cambio absoluto, debido a la influencia que la tec-
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nologia ejerce sobre la sociedad. Tanto es asi que existe incluso una
nueva realidad: el ciberespacio.

Este entorno global plantea un escenario de oportunidades
econémicas y sociales de gran alcance. Sin embargo, también
conlleva una serie de riesgos, que se incrementan dia a dia.
Las amenazas del ciberespacio, favorecidas por la rentabilidad
economica o politica, el bajo coste de las herramientas emplea-
das y la posibilidad de actuar desde cualquier lugar del mundo
de manera anénima, se dirigen y afectan transversalmente a los
sectores publicos y privado, asi como a los ciudadanos.

En este contexto, los ciberdelincuentes, los hacktivistas o los
propios Estados, son capaces de explotar las vulnerabilidades tec-
nolégicas con el objetivo de recabar informacidn, sustraer activos
de gran valor y amenazar servicios bdsicos para el normal funcio-
namiento de un pais. Asimismo, la utilizacién de las técnicas de
aprendizaje automatico (machine learning) o el uso de modelos
de inteligencia artificial (IA) son cada vez mas frecuentes y sofis-
ticados, evidenciando un creciente potencial para amplificar los
riesgos existentes o crear nuevos riesgos; especialmente cuando
Internet de las Cosas (IoT) es capaz de conectar cientos de mi-
llones de dispositivos.

Asi pues, garantizar e implementar seguridad en el ciberespacio, al
tiempo que se respeta la privacidad y la libertad, se ha convertido
en una de las prioridades estratégicas de los paises mas desarro-
llados, debido a su impacto directo en la seguridad nacional, en la
competitividad de las empresas y en la prosperidad de la sociedad
en su conjunto. El mundo ciber exige un compromiso constan-
te ante la evolucién tecnoldgica y la creciente sofisticacion de los
ataques.

La adaptacion a este escenario pone de manifiesto la necesidad de
implementar seguridad, a través de la mejora de las capacidades
de prevencion, deteccion y respuesta ante las posibles amenazas.

PREVENCION: NECESIDAD DE IMPLEMENTAR
CIBERSEGURIDAD

La ciberseguridad, con el paso de los afos se ha introducido en-
tre las prioridades de un gran nimero de gobiernos, considerada
ahora un asunto de seguridad nacional y eje fundamental de la
sociedad y de sus sistemas econdmicos.




El desarrollo de un marco regulatorio y reglamentario posibilita,
el establecimiento de una normativa y legislacion en materia de
ciberseguridad son el pilar fundamental de la prevencién, pues
actuan como catalizadores del sector y favorecen la creacion, el
crecimiento y el fortalecimiento de la actividad.

Todo eso ha justificado la necesidad de disponer de estrategias de
ciberseguridad nacionales que permiten enmarcar los objetivos y
las medidas para alcanzar y mantener un elevado nivel de seguri-
dad de las redes y sistemas de informacion de los Estados.

En Estados Unidos, en el 2009 el Departamento de Defensa creo
el US Cyber Command (CYBERCOM) para controlar las capaci-
dades de ciberdefensa y ciberguerra del Ejército y, en el 2011 pu-
blicé su Estrategia. En Europa, la Agencia Europa de Ciberseguri-
dad (ENISA) elabor6 una Guia de Buenas Practicas en Estrategias
Nacionales de Ciberseguridad.

Del mismo modo, la Organizaciéon de Estados Americanos
(OEA) desarroll6 varios programas para promover la Estrategia
Iberoamericana con el objetivo de combatir las Amenazas de la
Seguridad Cibernética, y en el 2011 Colombia presenté su Estrate-
gia de Ciberseguridad y Ciberdefensa del Estado Colombiano.

Asi pues, en Espana también se hizo evidente la necesidad de desa-
rrollar un sistema nacional de ciberseguridad que fomentara la in-
tegracion de todos los actores e instrumentos publicos y privados,
con el fin de preservar el ciberespacio de todo tipo de riesgos y
ataques, por tanto, defender los intereses nacionales y contribuir
al desarrollo de la Sociedad Digital. Un modelo de ciberseguridad
integrado que dirigido por el gobierno, garantizara al pais su segu-
ridad y progreso, a través de la adecuada coordinacion de todas las
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Administraciones Publicas entre si, con el sector privado y con los
ciudadanos; y que canalizase las iniciativas y esfuerzos internacio-
nales en defensa del ciberespacio.

De este modo, y después de varios afios de intenso trabajo a través
de diferentes grupos y organismos, en diciembre de 2013 se pu-
blicé en Espafia la Estrategia de Ciberseguridad Nacional (actua-
lizada en 2017).

El cuerpo de leyes, decretos, 6rdenes ministeriales y reglamentos
por los que se gobierna en materia de ciberseguridad debe ser agil
y aprovechar las situaciones existentes para conseguir un ciberes-
pacio mas seguro y confiable.

En el caso de Espaiia, existe el Cddigo de Derecho de la Ciberse-
guridad, publicado en el Boletin Oficial del Estado, que cita las
principales normas a tener en cuenta con relacion a la proteccion
del ciberespacio y para velar por la mencionada ciberseguridad.
Del mismo modo, la Ley 11/2002 del 22 de junio, de Acceso Elec-
tronico de los Ciudadanos a los Servicios Publicos establecid el
Esquema Nacional de Seguridad que, aprobado mediante Real De-
creto 3/2010, del 8 de enero, tiene por objeto determinar la politica
de seguridad en la utilizaciéon de medios electrénicos en el sector
publico. Su mandato esencial es que todo el sector disponga de
una politica que garantice el acceso, integridad, disponibilidad,
autenticidad, confidencialidad, trazabilidad y conservacién de da-
tos e informaciones, sentando las bases necesarias para promover
la confianza de los ciudadanos en la utilizacién de los medios elec-
tronicos.

Asimismo, para implementar ciberseguridad de una manera mas
clara y como medida de fortalecimiento de las capacidades de pre-
vencion, es necesario analizar los procedimientos y medidas de
seguridad aplicadas a los sistemas de informacién de organismos,
entidades y organizaciones. Para ello, resulta conveniente realizar
auditorias de seguridad, que tienen como fin la obtencién de evi-
dencias y su evaluacion de modo que se pueda determinar el grado
de conformidad con la politica de seguridad del sistema de infor-
macion auditado y las necesidades de mejora y correccion de este.
Para desarrollar estas acciones preventivas es imprescindible fo-
mentar y desarrollar perfiles profesionales cualificados, asi como
concienciar y sensibilizar a los ciudadanos de los riesgos derivados
de este nuevo paradigma. La prevenciéon de los riesgos solo es
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posible si la sociedad es consciente de las consecuencias derivadas
de un incidente de seguridad.

Ante esta necesidad, el Centro Criptolégico Nacional ha desarro-
llado un Plan de Formacién adaptado a las tendencias en la gestion
de incidentes y a la evolucién de la superficie de exposicién ante
las posibles deficiencias de los requerimientos establecidos por
la politica de Seguridad de los Sistemas. Este nuevo escenario ha
quedado reflejado en un disefio curricular, que da respuesta a las
necesidades planteadas por su comunidad de referencia.
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DETECCION, LA CLAVE DE LA ACCION PREVENTIVA

Para garantizar un nivel de seguridad adecuado en los sistemas,
es necesario actuar antes de que produzca un incidente o, por lo
menos, reducir su impacto y alcance una vez se ha detectado.

Por este motivo, desde el aflo 2008 el CCN-CERT ha desarrollado
un Sistema de Alerta Temprana (SAT) para la deteccion répida de
incidentes y anomalias, que permite realizar acciones preventivas,
correctivas y de contencion. Su principal funcion, por lo tanto, es
la deteccion temprana de un incidente para que puedan aplicarse
las medidas necesarias de eliminacion de la amenaza y poder evi-
tar que el intento de ataque sea fructifero o, en su caso, minimizar
el posible impacto.

Este sistema cuenta con tres (3) vertientes: SAT-SARA, monito-
rizacion de la Intranet de la Administracion; SAT-INET, moni-

B /) ANOV,N°5,2019

torizacion de las salidas de internet de los organismos adscritos
al servicio; y SAT-ICS, para la detecciéon en tiempo real de las
amenazas e incidentes existentes en las redes de control y super-
visién industrial del organismo adscrito.

A través de este servicio, el organismo adscrito tiene capacidad de
detectar multitud de tipo de ataques, evitar su expansion, respon-
der de forma rapida ante el incidente detectado y generar normas
de actuaciéon que eviten futuros incidentes. Al mismo tiempo y
gracias al almacenamiento de un nimero progresivo de eventos,
es posible contar con una panoramica completa y veraz de la situa-
cién de los sistemas, que posibilita una accidn preventiva frente a
las amenazas que sobre ellas se ciernen.

El Sistema de Alerta Temprana permite automatizar y reducir los
tiempos de respuesta ante ataques e incidentes de todo tipo, inclui-
da la deteccidn avanzada interdominio, es decir, la detecciéon tem-
prana de un incidente replicado en otros dominios monitorizados.
En este sentido, la integracion de las capacidades de Security Infor-
mation and Event Management (SIEM), notificacion de incidentes
y ciberinteligencia se hacen especialmente necesarias para la me-
jora de las técnicas de correlacién compleja de eventos y gestion
de incidentes.

HACIA UNA RESPUESTA Y DISUASION EFECTIVA

En 1988, y ante lo que se consider? el primer gran ataque de la his-
toria conocido como el gusano Morris, el Departamento de Defen-
sa de Estados Unidos encargé a la Universidad Carnegie Mellon,
en Pittsburg, la creacién de un equipo capaz de hacer frente a este
nuevo tipo de amenazas. El resultado fue la constitucién del de-
nominado Computer Emergency Response Team (CERT).

Bajos estas mismas siglas comenzaron a formarse otros grupos en
distintas universidades norteamericanas, encargados de estudiar la
seguridad de las redes y ordenadores para proporcionar servicios
de respuesta ante incidentes victimas de ataques, publicar alertas
relativas a amenazas y vulnerabilidades y ofrecer informacion que
ayudara a mejorar la seguridad de estos sistemas.

Teniendo en cuenta el continuo incremento de las amenazas y vul-
nerabilidades sobre los sistemas de informacion de todo el mundo,
en el afno 2004 se afianzd lo que seria el CERT Gubernamental Na-




cional espanol. Asi, y tras dos afios de intenso trabajo, se presentd
la Capacidad de Respuesta a Incidentes de Seguridad de la Infor-
macion del Centro Criptolégico Nacional, (CCN-CERT), orga-
nismo cuya mision es contribuir a la mejora del nivel de seguridad
de los sistemas de informacién de las Administraciones Publicas
espafolas y que coopera y ayuda al sector publico a responder de
forma rapida y eficiente a los incidentes de seguridad que pudie-
ran surgir, para afrontar de forma activa las nuevas amenazas.

Estas amenazas han demostrado ser globales y su resolucién solo
puede llevarse a cabo mediante una respuesta conjunta, que debe
implicar un mayor grado de coordinacién y cooperacién. Por un
lado, a nivel nacional, entre los niveles de la Administracion del
Estado y las empresas privadas; y por otro, a nivel internacional,
con otros paises y organizaciones multilaterales.

Cualquier mecanismo utilizado para la gobernanza sera verdade-
ramente eficaz si todos los participantes disponen de informacién
fidedigna que les permita actuar. Esta capacidad de actuacién es
especialmente relevante en el caso de los gobiernos, a los que com-
pete garantizar la seguridad y el bienestar de los ciudadanos.

En el ambito nacional resulta imprescindible disponer de un
modelo basado en el intercambio de informacién entre organis-
mos publicos y privados, proveniente tanto del analisis de ciber-
amenazas como de ciberincidentes, con el objetivo de mejorar y
agilizar la deteccién y actuacion frente a los ataques.

Este intercambio siempre es mds efectivo a través de la confianza
entre las partes que por imposiciéon normativa. Dicha confianza
permitira que todos los agentes implicados consideren beneficioso
invertir su tiempo en foros y sistemas de intercambio y, asimismo,
que se produzca una actuacion reciproca en la que la informacion
aportada esté a la par que la obtenida para optimizar sus defensas.
Para que este modelo funcione, las aportaciones respecto a ciber-
amenazas y ciberincidentes deben estar compensadas, pues es
necesaria tanto la informacién del atacante, relativo a sus capaci-
dades e infraestructuras, como la de la victima, en relacién con
el procedimiento de ataque, el impacto sufrido y las técnicas de
deteccion y resolucion. De este modo, se podran cubrir todos los
vértices del modelo de diamante y conocer las técnicas, tacticas y
procedimientos (TTP) del atacante.
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La industria de la ciberseguridad nacional debe actuar como cata-
lizador de esta comparticion de informacion de valor, con espe-
cial énfasis en el factor humano y a la formacion de un equipo de
analistas e investigadores, que aporten conocimiento y sean capa-
ces de interpretar la informacion.

En esta tarea, el CCN-CERT ofrece dos de sus soluciones mas des-
tacadas: LUCIA y REYES. La primera de ellas, para la notificacién
de incidentes y contextualizacién de la amenaza; la segunda, para
el conocimiento y parametrizacién de la amenaza, permitiendo la
elaboracién de ciberinteligencia.

Junto a la cooperacién nacional, resulta fundamental que cual-
quier equipo de respuesta a incidentes mantenga contacto en caso
de ataque, con otros equipos del resto del mundo y asegure asi las
fuentes de informacién fiables. De ahi, la importancia de partici-
par en los distintos foros internacionales existentes.

Del mismo modo, el constante aumento de los ciberataques, unido
a las posibles consecuencias que para un pais tendria que un inci-
dente de seguridad afectase a sus sistemas, conlleva la necesidad
de incrementar y mejorar las capacidades de prevencién, monito-
rizacién, vigilancia y respuesta.

Todo ello es posible a través de los Centros de Operaciones de
Ciberseguridad (SOC), cuya finalidad es la prestacion de servicios
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horizontales de ciberseguridad que permiten aumentar la capaci-
dad de vigilancia y deteccion en la operacion diaria de los sistemas
de informacién y comunicacién, asi como mejorar su capacidad
de respuesta ante cualquier ataque.

Su objetivo final es aumentar las capacidades existentes de vigilan-
cia y deteccion de amenazas en la operacion diaria, asi como su
capacidad de respuesta ante cualquier ataque, siendo prioritarios
la monitorizacién y evaluacién de manera continua de las medi-
das de seguridad, la actuacion de manera proactiva ampliando las
capacidades de vigilancia y reaccion ante incidentes, y la parame-
trizacion de la amenaza mediante inteligencia de ciberseguridad,
que permita integrar la informacion, para lo que resulta impres-
cindible mejorar la notificacidon de incidentes e incrementar el in-
tercambio sobre la amenaza.

A A
Prevencion Operacion

A/ \.

De esta manera, la evaluacién continua constituye uno de los
objetivos principales que persigue un Centro de Operaciones de
Ciberseguridad, al permitir a lo largo del tiempo el seguimiento
del grado de exposicion a potenciales atacantes.

Asimismo, la cibervigilancia juega un papel primordial al com-
prender las acciones destinadas a vigilar el ciberespacio. Por tan-
to, la misién de un sistema de cibervigilancia es emitir informes
y alertas sobre amenazas, de forma que la inteligencia obtenida
pueda ser empleada para desplegar capacidades de respuesta en
pro de desactivar, contener, mitigar o anular la posible accién
daiina.

CONCLUSION

El tiempo que media entre la primera accion hostil hasta el com-
promiso de un activo se mide, frecuentemente, en términos de se-
gundos o minutos. Sin embargo, el plazo para su descubrimiento
o deteccidn, que depende en gran medida del tipo de ataque, suele
expresarse en dias, semanas o meses.

Estos datos reflejan la necesidad de continuar invirtiendo recur-
sos materiales y, sobre todo humanos, para mejorar la proteccion
del ciberespacio ante la imparable evolucion de las tecnologias y
la creciente sofisticacion de los ataques. De igual modo, es necesa-
rio incrementar y mejorar las capacidades de inteligencia para la
identificacion de los atacantes, la determinacion de sus objetivos y,
sobre todo, la formacion y concienciacion de las personas para que
los mecanismos de proteccion sean eficientes.

Por eso, el Centro Criptoldgico Nacional trabaja para dar respues-
ta al gran desafio que supone preservar el ciberespacio espafol,
mejorando y adaptando sus soluciones a las necesidades presentes
y futuras, para afianzar su papel como centro de referencia, tanto a
nivel nacional como internacional, en materia de ciberseguridad.
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