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RESUMEN

Estudiar las dindmicas de como se teje la opinion publica y se ges-
tionan las crisis mediaticas desde las redes sociales, en entornos de
ciberseguridad y ciberdefensa en Reptblica Dominicana, resulta
fascinante y despierta la curiosidad, sobre todo en estos tiempos
donde el poder factico de estos medios de comunicacion digital,
marcan pautas y viralizan en cuestion de segundos, informaciones
sensibles y de alto interés para las sociedades, en momentos deter-
minados.

Palabras clave:
Comunicacion estratégica, redes sociales, opinion publica, ciberse-
guridad, ciberdefensa.
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ABSTRACT

Studying the dynamics of how public opinion is weaved and me-
dia crises are managed from social networks, in cybersecurity and
cyberdefense environments in the Dominican Republic, is fasci-
nating and arouses curiosity, especially in these times where the
factual power of these digital media, set guidelines and viralize in
a matter of seconds, sensitive information and high interest to so-
cieties, at certain times.

Keywords:
Strategic communication, social networks, public opinion, cyber-
security, cyberdefense.
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INTRODUCCION

Es evidente que en los dltimos aiios, las Fuerzas Armadas domi-
nicanas asi como las instituciones que velan por la seguridad del
Estado dominicano, han cambiado radicalmente la manera que
comunican su gestién publica y gestionan las crisis, en especial
desde las redes sociales y sobre todo, desde los entornos donde
ahora se libran las guerras medidticas en los ciberespacios. Pen-
sar y actuar para garantizar la ciberseguridad y ciberdefensa, ha
obligado tomar mucho mas en cuenta la planificacion estratégica
y hasta la estética de los contenidos informativos, al momento de
colarlos y exponerlos frente a la opinion publica.

Con esto, no sélo demuestran sus muy meritorias capacidades
militares y el desarrollo que sobreviene de la interpretacion de la
intencion del mando politico, sino que ademds, exponen frente al
escrutinio y corren las cortinas de sus instituciones castrenses y
de seguridad, para sumergirse y salir a flote magistralmente por
ejemplo, ante las turbulencias y amenazas de los fakenews (o falsas
noticias), abrirse y atreverse al didlogo constante a través de las
redes sociales y mostrarse como entes flexibles, transparentes pero
sin dejar de actuar acorde a lo que establecen las leyes, cuando asi
lo amerita la ocasion.

Por tanto, la comunicacion estratégica digital, ha sido considerada
en tiempos recientes como una herramienta de planificacion e in-
tegracion de las capacidades de informacién que en el caso de las
Fuerzas Armadas dominicanas y de sus instituciones, contribuye
significativamente en el alcance de sus objetivos militares, acorde
con las politicas publicas de defensa y seguridad establecidas en el
pais que incluyen por supuesto con el Decreto Presidencial nimero
230-18, de la Estrategia Nacional de Ciberseguridad de Republica
Dominicana, el cual hace alusion al Programa Republica Digital,
creado mediante Decreto numero 258-16 del 16 de septiembre de
2016, y concebido como el conjunto de politicas y acciones que
promueven la inclusion de las tecnologias de informacién y comu-
nicacién en los procesos educativos, gubernamentales y servicios
ciudadanos.

LAS REDES SOCIALES Y LA GESTION POR CRISIS
MEDIATICAS

Tal y como se ha introducido el presente articulo, el Decreto Pre-
sidencial nimero 230-18, de la Estrategia Nacional de Cibersegu-
ridad de Republica Dominicana, marca la pauta de los entornos
virtuales no s6lo para Fuerzas Armadas dominicanas, sino tam-
bién para las demads instituciones publicas del Estado dominicano.
Este hace alusién al Programa Republica Digital, creado mediante
Decreto numero 258-16 del 16 de septiembre de 2016, y conce-
bido como el conjunto de politicas y acciones que promueven la
inclusion de las tecnologias de informacioén y comunicacion en los
procesos educativos, gubernamentales y los servicios ciudadanos.

Adicionalmente, el marco legal nacional que direcciona las ac-
ciones de las fuerzas castrenses y los cuerpos especializados de se-
guridad en el pais, tales como la Constituciéon dominicana vigente,
la Ley 1-12 Estrategia Nacional de Desarrollo 2030 y la misiéon de
las FE.AA, aluden a la defensa de la integridad territorial, la so-
berania, el mantenimiento de la paz y el orden publico, en aras de
crear un clima de maxima seguridad.

Al revisar los seis objetivos estratégicos de FEAA., en apoyo a los
objetivos nacionales que deben alcanzarse antes del 2030, se de-
termina el interés por lograr: 1) Unas FEAA., que garanticen la
Seguridad y Defensa Nacional; 2) Que promuevan el bienestar de
sus miembros con igualdad de derechos; 3) Que contribuyan con
su accionar al desarrollo nacional; 4) Que garanticen la proteccion
de la poblacién, medio ambiente, recursos naturales y promue-
van con eficiencia la gestion del riesgo y la adaptacién al cambio
climatico; 5) Que protejan eficientemente las infraestructuras
vitales y las instituciones publicas nacionales, y 6) Que promue-
van el bienestar de sus miembros a través del mejoramiento de
la educacién, capacitacién, entrenamiento, desarrollo integral,
profesional, deporte y cultural.

Asi que, en la practica es evidente entre las instituciones del Es-
tado dominicano lideradas por la Presidencia de Republica Do-
minicana, -entre las cuales se encuentran las fuerzas castrenses-,
que existe una marcada tendencia a dinamizar y a modernizar
las estrategias comunicacionales cuidando la imagen, reputacion,
percepcién y conocimiento publico de sus iniciativas, para cons-
truir no sélo una opinién publica favorable, sino que esta pueda

ANOV,N°5,2019 49 H




Ceinett Sdnchez Quintero - Redes Sociales y gestion de crisis, en entornos de Ciberseguridad y Ciberdefensa

acompanarse de sanas e interactivas relaciones con las audiencias
dentro del marco legal establecido.

Esto ha llevado de alguna manera, a la inclusién progresiva de
jovenes civiles y militares, que con sus talentos aportan a las Di-
recciones de Asuntos Civico-Militares y de Relaciones Publicas
(como se conocen dentro de la guardia), capaces de elaborar, na-
rrativas y contenidos en formatos atractivos, modernos y de fuerte
carga audiovisual, que son difundidos con inmediatez y alta fre-
cuencia en las redes sociales y sus portales.

La inclusién de estos equipos multidisciplinarios, felizmente
ha permitido que al margen de las publicaciones institucionales
referidas a sus actividades rutinarias y cotidianas, también en
situaciones de crisis, las decisiones sobre qué, cdémo y cuando re-
accionar ante lo inesperado, facilite la entrega sin tantas burocra-
cias de contenidos oportunos, dindmicos y con un lenguaje digi-
tal sencillo, digerible y amigable (o “friendly” como les llaman los
“milleniums”), sin apartarse de la formalidad y el respeto a lo que
establecen las leyes en temas tan delicados como la defensa y la
seguridad nacional.
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Comunicar y reaccionar a tiempo, ante eventos que se viralizan en las redes
sociales, facilitan las aclaratorias y la defensa de la institucionalidad, antes
de que se armen incendios ante la opinion publica, se trata de decisiones que
evidencian un buen manejo de la comunicacion estratégica.

Es asi como dentro del amplio campo de investigacion de la “Co-
municacion Estratégica’, un término ante el cual aiin no existe una
definicién consensuada dentro de la comunidad cientifica, existe
el interés por demostrar que su empleo como herramienta de
planificacion e integracion de las capacidades de informacion de
las Fuerzas Armadas dominicanas, contribuye significativamente
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en el alcance de sus objetivos militares, acorde con las politicas
publicas de defensa y seguridad de Republica Dominicana.

Hoy en dia, es necesario entender que los escenarios donde se es-
tan librando las “batallas mediaticas”, son sumamente complejos,
cambiantes y volatiles. Se debe tener en cuenta los habitos de
conducta de los individuos, sus formas de comunicarse entre ellos,
cambian constantemente asi como muta el uso de las herramientas
tecnoldgicas y de informacién en un espacio virtual hiperconec-
tado.

No basta con establecer un escalén de propaganda al maximo
nivel con la introduccién de narrativas que emerjan desde las au-
toridades al inicio de las actividades de las instituciones estatales
que representan incluyendo a las FEAA., porque ahora hay que
vincularlas rdpidamente con la difusién de contenidos atractivos,
multimedia, que sean breves, bien pensados, con una alta dosis de
persuasion, para lograr que en el mejor de las casos, los mismos
ciudadanos y medios de comunicacién decidan contribuir de for-
ma instintiva y los distribuyan en tiempo real como relatos propios.
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El uso de videos e historias en Instagram, conmueven y hacen llegar men-
sajes de una manera mds atractiva y directa, con lo cual se logra un mejor y
mayor acercamiento con los ptiblicos, en especial de la clase civil.
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Expuesto esto, cabe preguntar primero si existen estructuras for-
males de direcciones o departamentos de “Comunicacién Es-
tratégica” y si no existen, evaluar como se estd planificando la
creacion y difusion de informaciones desde el maximo nivel de las
organizaciones militares; verificar si estan utilizando los codigos
de los potenciales difusores para dirigir los mensajes a un publico,
de manera que se mantengan en el tiempo mensajes potentes, inte-
grados con las acciones en el plano militar y que al mismo tiempo,
puedan ir mitigando por ejemplo, opiniones desfavorables en con-
tra de los esfuerzos que se realizan para combatir las principales
amenazas a la seguridad nacional como las migraciones ilegales, el
narcotrafico, el contrabando y los dafios al medio ambiente.

En este caso, habria que revisar si la concepcion tradicional de
direcciones de prensa y relaciones publicas, estan evolucionan-
do en su estructura operativa y evaluacion de desemperfio de sus
integrantes, para garantizar el manejo de la informacién para la
gestion de crisis dentro de las Fuerzas Armadas y con cuales cri-
terios se hace.

En el caso de los Departamentos Socialmedia dentro de las insti-
tuciones militares, dedicadas exclusivamente a la creacién de con-
tenidos creativos y mutlimedia, serfa interesante indagar hasta qué
punto han logrado el acercamiento entre las instituciones militares
y los publicos, creando una sinergia de crecimiento y desarrollo
o contribuyendo cuando hay que apagar incendios de opinion
publica.

También seria interesante determinar, el alcance de los mensajes
que se generen desde estas estructuras dedicadas a la comuni-
cacion de las instituciones castrenses, estan actuando en favor del
trabajo de prevencion de la poblacién frente a emergencias cau-
sadas por la dindmica propia de la naturaleza (terremotos, hu-
racanes, inundaciones, etc.) o de origen antropogénico (incendios
provocados, explosiones, derrames quimicos).

Estas interrogantes se plantean asi, ya que es una realidad que las
redes sociales y la conexion permanente de los usuarios al inter-
net, son los elementos que mas han modificado los parametros de
la comunicacion en los ultimos tiempos. Como el modo en que
recibimos la informacién ha cambiado radicalmente, la introduc-
cién del receptor como posible emisor de la misma informacion
que la fuerza castrense genera, seria oportuno también averiguar

hasta qué punto desde la opinion publica “los fans” o “seguidores”,
se encargan de generar matrices de opinidn publica favorables a
los intereses de las FEAA., en medio de camparias medidticas or-
ganizadas o a través de iniciativas como concursos periodisticos
y la realizacién de programas de formacién dirigida a comunica-
dores sociales o “influencers”

Una vez realizadas todas estas pesquisas sustentadas en teorias de
la comunicacioén, la opinion publica, estudios similares previos y
utilizadas las técnicas de investigaciéon mas oportunas, sera posible
proponer nuevas formas que puedan justificar la importancia de
la comunicacién estratégica como ancla vital de planificacion
y herramienta integradora de capacidades en el maximo nivel
de unas Fuerzas Armadas que ciertamente por lo que ordena la
Constitucion y su Ley Organica no deliberan, pero que sin dudas,
si saben comunicar y que hoy dia mas que nunca, tienen todas las
herramientas disponibles a su favor y cada vez que lo requieran.

~
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El pasado 12 de septiembre del 2019, un “fakenews” se convirtio en tenden-
cia en las redes sociales y gracias a un desmentido oportuno y consensuado
entre las instituciones castrenses involucradas, fue posible que el descrédito
no se apoderara de la buena imagen y reputacion de las FEAA., asi como del
trabajo que realizan.

COMUNICACION ACERTADA: PIEDRA ANGULAR
EN LA GESTION DE CRISIS

Sin dudas, se encuentra en un sitial de importancia en la escala de
valores de cada individuo por razones de supervivencia, desde que
existe sobre la faz de la tierra. Asi como la comunicacién y la inteli-
gencia van unidas, como van unidas al pensamiento, hoy dia como
elemento fundamental de desarrollo humano, social y obviamente
en el plano politico, militar, diplomatico y empresarial, cada vez
adquiere mayor importancia como vehiculo imprescindible de
posicionamiento, reputacién, influencia, venta y transmisién de
valores.
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Ahora bien, el término estrategia procede del griego stratégos, que
31gn1ﬁca ‘General de un Ejército’, de modo que el empleo del con-
cepto “comunicacion estratégica” en si mismo, aunque no cuenta
con un significado consensuado y es objeto de multiples inter-
pretaciones, obedece sin dudas al espiritu de pensamiento previo,
planificacion y elaboracion de herramientas 6ptimas para librar y
ganar batallas en las llamadas “guerras mediaticas” Asi que no dis-
ta en lo absoluto de la naturaleza y la razon que justifica la creacion
y existencia de las propias Fuerzas Armadas.

Muiltiples teorias e investigaciones en el campo de la “Comuni-
cacién Estratégica” (CE) avalan su facultad integradora por enci-
ma incluso de su capacidad de coordinacién, y en el ambito militar
cobra mucha mas importancia porque en terrenos de operaciones,
abarca la busqueda de influencia sobre la poblacion local o sobre el
enemigo que realiza acciones como operaciones sicolégicas, coo-
peraciones y acciones civico-militares, servicios de inteligencia,
etc.

Tomando en cuenta algunas referencias, podria considerarse que
la CE es el proceso mediante el cual, se trazan las lineas sobre las
cuales debe transcurrir la comunicacion del dia a dia acorde con
la filosofia de la empresa u organizacion; debe nacer del maximo
nivel y desde el comienzo de la toma de decisiones de una organi-
zacién para ser parte del proceso que consiga alcanzar los objeti-
vos marcados por la autoridad.

Al mismo tiempo, ha de ejercer una funcién integradora y de
coordinacion de los diferentes elementos que intervienen en la co-
municacion y de las herramientas a través de las cuales se llevaran
a cabo, con especial interés en las redes sociales; debiendo ser ca-
paz de afrontar los nuevos retos, especialmente la medicién del
impacto real de su ejercicio y su posicionamiento definitivo en las
organizaciones como elemento de capital importancia y acorde al
interés del mando.
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El uso de infografias y elementos grdficos atractivos, permiten a través de las
redes sociales, presentar informaciones formales por medio de un lenguaje
mds digerible, lo cual se ha convertido en una tendencia de la comunicacion
estratégica en el mundo.

2, aﬂ‘.!

De acuerdo a algunos expertos, el nivel donde se ubica la unidad
responsable de la comunicacién es de suma importancia. Donde
tiene que tener acceso directo al nivel de decisién, tomando par-
te del mismo y con posibilidad real mediante el asesoramiento al
Comandante General o al mando militar de lugar, de condicionar
su proceso. Por tanto, es necesario que antes de la accion, haya un
planeamiento de comunicacion, un paso previo que convierta la
accién en una comunicacion en si misma y la comunicacion esté
presente antes, durante y después para intentar evitar la distorsion
del mensaje, donde el emisor en origen quiere trasladar al receptor
y no se pierda en el camino.

Es asi como los responsables de gestionar las comunicaciones
institucionales, deben de coordinar e integrar como responsabi-
lidad principal, la facilitacion de las interacciones entre las fuerzas
militares y los actores que generan opinion publica, asegurando la
coherencia con la estrategia previamente marcada, en el escalon
superior y su integracién en el planeamiento y conduccién de las
operaciones.

La comunicacion debe estar implicada en el mas alto nivel, en la
fase de decision de cara no solo a responder fielmente a su caracter
de estratégica, en sintonia con las lineas marcadas desde el nivel
politico o empresarial mas alto, sino también de cara a prevenir
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crisis posteriores. Por tanto, aqui cobra mayor fuerza el “mas vale
prevenir que lamentar” y donde la planificacion previa, evita mu-
chas veces tener que hacer una comunicacion reactiva.

Durante el afio 2019, el Ejército de Republica Dominicana organizé un Con-
curso de Periodismo donde participaron mds de 80 periodistas, que cursaron
en FEAA., a través del INSUDE y la EGAEE, talleres de Comunicacion Es-
tratégica enfocada en temas de defensa y seguridad fronteriza, lo que per-
mitio un acercamiento con las instituciones castrenses dominicanas y con
ello, un cambio en la opinion piiblica sobre estos temas.

Al revisar un sin numero de publicaciones referidas al tema, se
logra determinar que el término de CE nace con la Organizacion
de los Paises del Atlantico Norte (OTAN) y que por razones de
seguridad y algunas politicas de gobierno que se detallaran mas
adelante, fue el Departamento de Estado de los Estados Unidos
que decidié colocarlo en desuso. Sin embargo, en el tiempo ha
quedado demostrado que lo que no se cuenta no existe y que sien-
do la comunicacion una necesidad de primer orden también para
las organizaciones militares, su aplicaciéon y buen manejo es nece-
sario para evitar incluso desastres militares o de tipo politico que
puedan ser irreparables.

En el caso de Reptiblica Dominicana, la ya referida Ley 1-12 Es-
trategia Nacional de Desarrollo 2030 como doctrina del Estado
dominicano en el largo plazo, en su cuarto eje estratégico contem-
pla: “la intencién de alcanzar para sus habitantes los resultados
de una eficaz gestion de riesgos y minimizar pérdidas humanas,
econdmicas y ambientales a partir de la activa participacion de las
comunidades y gobiernos locales, la reduccion al maximo posible
de los dafios y la posibilidad de recuperacién rapida y sostenible
de las dreas o poblaciones afectadas”.

Esta visién estratégica necesariamente hay que asociarla con la
realidad que hay en la regién del Caribe durante cada temporada
ciclénica; las coordinaciones logisticas y operativas en momentos
criticos, requieren de la informacién inmediata para salvar vidas
y salvaguardar bienes materiales. Es por eso que los mensajes de
anticipacion y soluciones, se convierten en una gran ayuda, espe-
cialmente donde las catastrofes tienen un caracter ciclico y pueden
preverse por medios cientificos y de comunicacion digitales.

Cuando la situacion de crisis es inminente o ya se ha desencade-
nado por la evoluciéon de huracanes o cualquier otro evento, las
estrategias de seguridad de los estados se sustentan en mensajes de
alerta y pre alerta, asi como de las recomendaciones que los acom-
pana. Esto es, para que la informacion llegue a los ciudadanos y se
reduzcan lo maximo posible los riesgos ante el probable impacto
de los acontecimientos y se maneje oportunamente la percepcion
de seguridad ante la opinién publica.

En este mismo orden, la llamada Teoria de “Los seis grados de
separacion” de Stanley Miller” (1953), a través de la cual expli-
ca en términos sencillos el cdmo operan las redes sociales para
conectar a conocidos y desconocidos en el planeta, se sustenta en
la hipédtesis que intenta probar que “cualquiera en la tierra puede
estar conectado a cualquier otra persona del planeta a través de
una cadena de conocidos que no tiene mas de cinco intermedia-
rios (conectando a ambas personas con sdlo seis enlaces)”

El concepto estd basado en la idea de que “el nimero de conocidos
crece exponencialmente con el nimero de enlaces en la cadena,
y s6lo un pequeiio numero de enlaces son necesarios para que el
conjunto de conocidos se convierta en la poblacién humana en-
tera”. Esta teoria también estd contenida en el libro “Six Degrees:
The Science of a Connected Age” del socidlogo Duncan Watts
(2003) y que asegura que “es posible acceder a cualquier persona
del planeta en tan solo seis “saltos”, a través de una suerte de efecto
contagioso que se activa cuando somos conscientes del poder de
las redes y se entiende cémo podemos influir en el otro”.

Ahora bien, en el caso de la Teoria de la Complejidad y Orga-
nizaciones, también llamada Estrategia de la Complejidad u
Organizaciéon Compleja Adaptativa, es el uso de la teoria de la
complejidad en el campo de la gestién estratégica y los estudios
organizacionales. Las dreas de aplicacién incluyen la comprension
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de cdmo las organizaciones o empresas se adaptan a su entorno y
como hacen frente a situaciones de incertidumbre. La estructura
es compleja, debido a que son redes dindmicas de interacciones, y
sus relaciones no son resultado de la agregacion de las entidades
estaticas individuales. Son adaptativos, porque los comportamien-
tos individuales y colectivos mutan y se auto organizan en respues-
ta a los cambios iniciales de los micro eventos o el conjunto total
de eventos.

Asi que tomando en cuenta que la Comunicacién Estratégica
puede ser la ventana por la que instituciones, ejércitos y gobiernos
se muestran al mundo y que podria definirse como el empleo pla-
nificado e integrado de todas las capacidades y medios de comu-
nicacion que tiene a su disposicion el emisor en apoyo de sus ob-
jetivos estratégicos, sean estos politicos, diplomaticos, econdmicos
o militares y en la busqueda de una mejora de imagen, reputacion,
percepcion o conocimiento por parte del receptor, la suscrita pro-
pone entre otras cosas:

1. La formalizaciéon dentro de FE.AA., de estructuras organicas
de Comunicacién Estratégica, que les permita a los encargados
de departamentos de relaciones publicas dirigidas por oficia-
les militares y equipos multidisciplinarios, planificar, ejecutar
y evaluar sus tacticas de prensa, relaciones publicas, comuni-
caciones digitales y gestionar crisis ante la opinion publica.

2. Sacar un mayor provecho a sus recursos informativos y me-
dios de comunicacién institucionales, planificando sus con-
tenidos de manera estratégica y constituyendo equipos con
roles bien definidos para las areas de prensa, relaciones publi-
cas, socialmedia y gestion de crisis.

3. Prestar una mayor importancia al monitoreo y a la eva-
luacién de los niveles de alcance, influencia y exposicion de los
mensajes, asi como al desarrollo constante de capacitaciones
a periodistas y profesionales de la comunicaciéon en distintas
areas, en temas de defensa y seguridad, también en ciberdefen-
sa y ciberseguridad, de manera que faciliten la multiplicacién
de los esfuerzos que desde FE.AA., se realizan.
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CONCLUSION

Demostrar que el empleo de la Comunicacion Estratégica como
herramienta de planificacién e integracion de las capacidades de
informacion de las Fuerzas Armadas dominicanas, contribuye sig-
nificativamente en el alcance de sus objetivos militares, acorde con
las politicas publicas de Defensa y Seguridad de Republica Domi-
nicana, sigue siendo un reto para el cual se esta trabajando.

En el tiempo, se han venido dando de manera paulatina, algunos
pasos para estructurar y dar formalidad a la conformacién de
equipos que se dedican en la practica, exclusivamente a las Comu-
nicaciones Estratégicas dentro de Fuerzas Armadas dominicanas,
con ciertas capacidades de planificar y elaborar contenidos que les
permiten mostrarse ante la opinion publica, ante las situaciones
mas adversas.

El uso continuo de recursos informativos y medios de comuni-
cacidn institucionales de manera planificada, para la consecucion
de los objetivos estratégicos institucionales de las Fuerzas Arma-
das dominicanas, les ha permitido un sitial de importancia frente a
la percepcion de la sociedad dominicana sobre el gran trabajo que
desarrollan sus autoridades y los miembros que las conforman, no
obstante, seria interesante determinar si FFAA, estd midiendo el
alcance de sus campaiias educativas y de sus estrategias comuni-
cacionales, de tal modo que les permita reinventar sus tacticas in-
formativas.

Seria interesante del mismo modo, seguir promoviendo pro-
gramas de formacion dirigidos a profesionales de la comunicacion
e influencers de manera continua, a través de sus academias y es-
cuelas de graduados, fuerzas castrenses, policial y cuerpos espe-
cializados de seguridad, con el norte de desarrollar habilidades y
obtener resultados tangibles en favor de la imagen organizacional
ante la opinién publica y del alcance de sus objetivos estratégicos
y militares.
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