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RESUMEN

Los riesgos tecnoldgicos son en gran parte desconocidos e inciertos. La
revolucion digital ha multiplicado de manera exponencial todos los datos que las
distintas empresas, instituciones, centros educativos, organismos internaciones
y administraciones publicas vuelcan a la red, lo que conlleva a que los diferentes
usuarios de Internet puedan consultarlos a diario. Debido a esta generacién de
contenido ingente de informacion, se hace esencial que la ciberseguridad de los
proximos afos sea Optima en la era digital.
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ABSTRACT

Technological risks are largely unknown and uncertain. The digital revolution
has multiplied exponentially all the data that different companies, institutions,
schools, international organizations and public administrations overturn into
the network, which means that different Internet users can consult them daily.
Due to this generation of huge information content, it is essential that the
cybersecurity of the coming years will be optimal in the digital age.
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A mediados del siglo XX se produjo un acontecimiento denominado
Revolucién Digital que modificé la sociedad de manera radical, dando paso a
la Era de la Informacién o Sociedad del Conocimiento (Hergueta, 2017). Pero
no sélo modificé la estructura social, sino que también surgieron numerosos
avances cientificos, apareciendo ciertos procesos tecnolégicos y unas redes de
comunicacion digitales a través de ordenadores, que cambiaron drasticamente
el transcurso de la historia de la humanidad. Surge por tanto la necesidad de
crear un sistema de seguridad para proteger tanto los datos personales de los
multiples usuarios de la Red, como la informacién de las distintas instituciones
privadas, publicas y del Ejército.

sPero cudles tres acontecimientos son la fuente de los origenes del presente
tecnoldgico en el que estamos? Segun Rodriguez de las Heras, Catedratico de
Humanidades y Director del Instituto de Cultura y Tecnologia de la Universidad
Carlos III de Madrid, son tres sucesos, todos ellos de caracter militar, los que
marcan el comienzo de esta revolucion tecnoldgica, y que atin estd aconteciendo
en nuestros dias. El primero de ellos fue la creacion de los misiles V-1y V-2; en
segundo lugar el desarrollo del Colossus, primer gran ordenador basado en un
primitivo sistema binario, y en tercer lugar la detonacién de la primera bomba
nuclear en la base de misiles militar situada en Trinity Site, Alamo Gordo,
Nuevo México.

Se hace necesario comprender el origen de estos sucesos, ya que el progreso
de esas tecnologias provocd la creacion, casi ineludible, de una tecnologia
especifica creada para salvaguardar y proteger a la nueva sociedad digital que
se estaba creando, y que hoy en dia continta desarrollandose.
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DESARROLLO

Para comenzar a explicar estos sucesos es necesario que
nos situemos en tiempo y espacio. Nos encontramos en
los ultimos afos de la Segunda Guerra Mundial, concreta-
mente en Peenemunde, una pequefia region nortena ger-
mana, donde la pretension del Ejército aleman era crear
un arma poderosa que consiguiese alcanzar, con una carga
explosiva, una trayectoria balistica mucho mas fuerte que
un canon. Este proyecto, disefiado por el ingeniero Von
Braun, supuso un gran esfuerzo tecnoldgico en un breve
espacio de tiempo. Los V-1 eran aviones a reaccién no tri-
pulados que se disparaban desde una rampa, atravesaban
el Canal de la Mancha e impactaban contra los objetivos
militares y civiles de Londres y otras ciudades de las islas.
A los pocos meses los alemanes desarrollaron los V-2, co-
hetes que trazaban, hacia el mismo objetivo, una trayec-
toria balistica de gran altura a mas de 80 kilometros de
altitud, llegando al suelo a una velocidad imparable para
cualquiera aviacion o defensa antiaérea, algo que no suce-
dia con los V-1.

Figura 1: misil V-2.

Fuente: ecured.com.
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Se convirtieron pues en un arma psicolégica para la pobla-
cién. A pesar del increible desarrollo tecnolégico (tuvie-
ron que buscar materiales resistentes a las altas presiones
y temperaturas, motores poderosos para la propulsion, re-
solvieron con éxito problemas de aerodinamica, encontra-
ron combustibles energéticos... en muy poco espacio de
tiempo) este proyecto se desarrolld en los afos tardios de
la Segunda Guerra Mundial, cuando practicamente Ale-
mania habia caido y seguramente se perdieron mas vidas
de personas trabajando en condiciones infrahumanas en
estos misiles, que victimas se produjeron por los impactos
de esos cohetes.

Todos estos avances contenidos en un arma se difundieron
cuando, al terminar la guerra, sus artifices se separaron y
marcharon, con sus conocimientos, a uno y otro de los
bloques en los que se dividié el mundo.

Como sefialdbamos anteriormente el segundo gran avance
tecnoldgico fue el Colossus, primer ordenador electréoni-
co de valvulas utilizado por las fuerzas de inteligencia de
los aliados. Fue desarrollado en Bletchley, Inglaterra, por
Tommy Flowers. El Colussus dio resultados muy prove-
chosos ya que en mayo del 44 lograron descodificar los
mensajes del Ejército aleman, pudiendo acabar la guerra
dos afios antes de lo previsto.

Destacar a Alan Turing, matematico profesor de Cambrid-
ge, predecesor del cédigo binario base de nuestra sociedad
digital, y que el servicio britanico contratd para trabajar en
el proyecto.
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Pasados los afos, después de la Segunda Guerra Mundial,
concretamente en el aflo 1954, Turing se suicid6é comien-
do una manzana impregnada en cianuro. El motivo de ese
suicidio fue porque unos dias antes un juez le habia con-
denado a un tratamiento hormonal para curar su homose-
xualidad. De este tragico suceso tiene su origen el logotipo
de Apple, o al menos es una de las diversas teorias que
existen sobre el dibujo de la marca de Steve Jobs (Ibaiez,
2011).

Figura 2: Colossus.

Fuente:sites.googles.com.

Se empieza a crear pues una sociedad tecnologica, base de
la sociedad del conocimiento. Con este ordenador se ini-
cia todo el desarrollo de estos casi 75 afios de lo que se ha
constituido como sociedad tecnoldgica y digital.

Por ultimo, es necesario desarrollar el inicio del tercer
gran avance tecnoldgico, no por ello exento de polémica.

Nos encontramos en agosto de 1939, donde la situacion
del mundo era inquietante. En ese verano tuvo lugar una
reunién entre Leo Szilard (fisico judio americano) y Al-
bert Einstein, donde Szilard le planteo el riesgo de que
los alemanes, a partir de un articulo puramente cientifi-
co escrito en una revista, pudieran llegar a desarrollar una
bomba nuclear. Szilard trasladé a Einstein esa inquietud,
y pudo convencerle para que redactara una carta al presi-
dente Roosevelt donde se le planteo ese posible escenario.
La respuesta de Roosevelt fue inmediata y concluyé que
habia que adelantarse a esa posibilidad. Como resultado,
surgid el conocidisimo e impresionante Proyecto Manha-
ttan en el que participaron 100.000 personas, entre ellas
ingenieros, cientificos, empresas muy variadas (desde la
Westinghouse a la Du Pont) y varias universidades como
la de Chicago. En seis afios se consiguié que desde ese ar-
ticulo que comento Szilard a Einstein hasta la explosion
en julio de 1945 en Nuevo México, se diese una zancada
tecnologica impresionante.

Para detonar la bomba de manera controlada se construyd
un tubo de contencion, el tubo Jumbo, que se utilizé como
precaucién para que en caso de que fallara la explosion,
estuviera contenida y evitar que el material radioactivo
se extendiera. El cuerpo militar intentd afios mas tarde
destruir ese tubo, pero debido a su dureza fue imposible.
Ahora mismo, en Trinity Site se mide una radioactividad
10 veces superior respecto a otros lugares del mundo y
este recinto solo se puede visitar dos veces al afio (WSMR
Army, 2018).

Cabe destacar varios detalles del Proyecto Manhattan, ya
que propicié que la tecnologia se desarrollara de forma
mucho mas rapida. Entre esos detalles nos gustaria men-
cionar a Vaneevar Bush quien en 1945 redact6 un articu-
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lo para presentar una posible maquina para resolver un
problema que él mismo habia detectado al participar en el
Proyecto Manhattan. La cantidad de informacién que se
genero6 en un proyecto de estas caracteristicas fue ingen-
te, por lo que fue necesario idear una maquina que con
aquellos medios tecnolédgicos de la época, pudiera imitar
de alguna forma el funcionamiento de nuestra memoria
asociativa (es decir, almacenamiento y recuperacion de
informacién por asociacién con otras informaciones.) Es
decir, habia que crear una maquina que funcionara como
un Internet a muy pequena escala, a la que denominé Me-
mex (Montero, 2012).

Otros de los detalles importantes que queremos mencio-
nar fue la intervencion de la empresa privada por primera
vez en un proyecto de estas caracteristicas, asi como el in-
menso salto tecnolégico en tan poco tiempo que supuso al
conseguir controlar una reacciéon en cadena de la bomba
nuclear, es decir, se habia conseguido una planta nuclear
controlada.

Llegados a este punto, es necesario preguntarse si las gue-
rras son necesarias para que el hombre progrese tecnolé-
gicamente. Las guerras traen unas necesidades urgentes y
graves que hacen que las invenciones, los avances se hagan
mucho mas rapidamente. Por la gravedad de la situacion
se aportan unos esfuerzos y unos recursos que aceleran los
cambios.No obstante, por muchas veces que se haya pro-
ducido esta asociacidn no tiene que aceptarse el determi-
nismo de que es el inico camino para el futuro (Rodriguez
de las Heras, 2018). De no ser asi apostariamos por pro-
vocar guerras para conseguir avances tecnologicos conti-
nuamente. Recordemos que las necesidades de tipo militar
no llevan a la invenciéon en muchos de los casos pero si al
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desarrollo acelerado de la tecnologia (Braun y Mc Donald,
1984), es decir, el proyecto puede surgir del mundo civil
pero su desarrollo posterior se ve acelerado y mejorado
por las necesidades y los presupuestos del ambito militar,
migrando posteriormente al mercado civil de manera mas
perfeccionada como ocurri6 con la tecnologia microelec-
tronica (Ortega, 2010).

Asi pues, “la importancia que tuvo el desarrollo de la tec-
nologia militar en la victoria de los aliados en la Segunda
Guerra Mundial lleva a la preponderancia de esta tecnolo-
gia sobre la civil, situacién que contintia durante la Guerra
Fria” (Ortega, 2010, p.4). Jordi Molas afirma que “el siste-
ma de innovacién militar que se desarrollé durante la Gue-
rra Fria tendi6 a cerrarse sobre si mismo, definiendo un
sistema de innovacion protagonizado por un numero de
actores relativamente pequefo y definido (ministerios de
defensa, laboratorios militares, industrias de defensa) los
cuales desarrollaron sus propias dinamicas de generacion y
selecciéon de nuevas tecnologias. Era un sistema jerarquico,
cerrado y estable”(Molas, 2008). Todo ello tuvo como resul-
tado lo que se conoce como el complejo militar-industrial,
lo que provocé que a principios de los aflos 90 comenzara
a aumentar el desarrollo de la tecnologia mas enfocada al
ambito civil.

Por un lado, se produce una fuerte disminucién de los pre-
supuestos de defensa en los paises occidentales, lo que lle-
va a buscar componentes y subsistemas de coste mas bajo.
Por otro lado, hay un cambio en la percepcion del concepto
clasico de guerra y el surgimiento de nuevas amenazas a
la seguridad nacional y la naturaleza del conflicto armado:
nuevas guerras, nuevo terrorismo, estados fallidos, etc., y
cobra importancia el nuevo concepto de seguridad en el
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que confluyen tareas propias de la seguridad doméstica o
interior de los paises con las de defensa militar, con fronte-
ras muy poco definidas.

Para averiguar como surge entonces el nuevo modelo de
comunicacion que implica la busqueda de nuevas tecnolo-
gias para la seguridad y defensa en el mundo virtual, parti-
remos de los origenes de Internet, ya que su desarrollo fue
el principal motor impulsor de la actual era digital.

Figura 3: satélite Sputnik.

Fuente: Nationalgeographic.org.

Estos origenes hay que situarlos en ARPANET, una red de
ordenadores establecida por ARPA (Advanced Research
Proyects Agency) en septiembre de 1969. El Departamento
de Defensa de Estados Unidos fundé esta Agencia de Pro-
yectos de Investigacion Avanzada en 1958 para movilizar
recursos procedentes principalmente del mundo universi-
tario, con el objetivo de alcanzar la superioridad tecnolo-
gica militar sobre la Unidn Soviética, que acababa de lan-
zar su primer satélite Sputnik en 1957 (CASTELLS, 2003,
p.26).

para la seguridad digital en el siglo XXI

El objeto de este Departamento, segun definié su primer
director Joseph Licklider (CASTELLS, 2003, p.33), psico-
logo convertido en informatico, era estimular la investiga-
cion en el campo de la informatica interactiva. El proyec-
to ARPANET se justifico como un medio de compartir el
tiempo online de los ordenadores entre varios centros de
informatica y grupos de la agencia. El siguiente paso con-
sistié en conectar ARPANET con otras redes de ordenado-
res ajenos a la agencia y asi surgio el nuevo concepto World
Wide Web, término acufiado en 1992 por Tim Berners
Lee (ORSI, 2008, p.11) y actualmente denominada Web
1.0. Los contenidos de esta Web eran fundamentalmente
informacidn estatica sobre las actividades o caracteristicas
de empresas o particulares, ofrecidas por ellos mismos con
fines habitualmente publicitarios, profesionales o comer-
ciales.

Los administradores, o webmasters, tenian el control abso-
luto sobre toda la informacion volcada en su sitio web. Asi,
Internet no era mas que un conjunto de sitios web de lec-
tura, sin apenas interaccion con los usuarios finales (ORSI,
2008). En este periodo el internauta era un simple consu-
midor pasivo de informacion.

Paralelamente se fue desarrollando un subgrupo minori-
tario, en su mayoria hackers cercanos a los movimientos
contraculturales y modos de vida alternativos, que crearon
comunidades virtuales (término popularizado por el cri-
tico y ensayista Howard Rheingold (1993)), y éstas poco
a poco se fueron convirtiendo en fuente de valores que
determinaban el comportamiento y la organizacion social
(CASTELLS, 2003, p.77). Los implicados en esta nueva
interaccidn social desarrollaron asi los primeros chats, las
BBS (Bulletin Board System o Sistema de Tablon de Anun-
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cios donde los usuarios descargaban software y datos) fo-
ros y juegos online, iniciandose con ellos un modo nuevo
de comunicacién interpersonal.

Mientras tanto, la cultura comunitaria iba configurando
sus formas, procesos y usos sociales. A medida que las
comunidades virtuales aumentaban de tamafio y se mul-
tiplicaban sus tematicas, la conexién entre los primeros
usuarios y la contracultura se fue debilitando. La Web se
popularizaba. Conforme pasaba el tiempo, iban surgiendo
toda clase de valores e intereses en las redes informaticas.
Cuando la World Wide Web terminé de eclosionar en los
anos noventa, millones de usuarios volcaron en la Red sus
propias innovaciones sociales, creando nuevos contenidos
y paginas digitales. Surge la Web 2.0 donde el usuario ya
no es pasivo, sino que interactia con el nuevo entorno y
es considerado como un creador de contenidos y, en de-
finitiva, el centro de la informacién que se produce y se
comparte.

Como ya hemos mencionado, esto conllevé a que en muy
pocos afnos el numero de usuarios se multiplicara de ma-
nera exponencial en la Red. Mas de 4.000 millones de per-
sonas en el mundo cuentan con acceso a Internet, es de-
cir, mas de la mitad mundial, concretamente el 54%, tiene
capacidad para conectarse a la Red (Europa Press, 2018).
Cada individuo y organizacion vuelca a la nube informa-
cion sensible cada dia, por lo que se considera esencial que
se lleve a cabo una actividad de investigacion de la seguri-
dad online de manera constante, desarrollando a partir de
la deteccion de nuevas situaciones de riesgo, nuevas herra-
mientas capaces de reconocerlas y, en su caso, controlarlas
(INTECO, 2009).
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El Instituto Nacional de Tecnologias de la Comunicacion
de Espana (INTECO), propone una serie de propuestas y
recomendaciones dirigidas a los agentes intervinientes en
la ciberseguridad. Entre ellas se recoge la recomendacion
para los fabricantes y proveedores de servicios de seguri-
dad, donde se indica que deben tener en cuenta dos aspec-
tos clave para lograr el maximo nivel de seguridad: por un
lado la prevencion del fraude online, tales como: phishing,
pharming; suplantacion de la identidad de usuarios; spam
y difusion de contenidos inapropiados. Y por otro la inves-
tigacion y desarrollo en materia de seguridad tecnologica.
(INTECO, 2009).

Este aspecto también lo recoge el Decreto No. 230-18 de
Republica Dominicana, sobre la Estrategia Nacional de Ci-
berseguridad 2018-2021, que dispone establecer los meca-
nismos de ciberseguridad adecuados para la proteccion del
Estado, sus habitantes y en general, del desarrollo y la se-
guridad nacional. De hecho, Republica Dominicana es uno
de los 10 paises de la regién que cuenta con una estrategia
de ciberseguridad (Diario Libre, 2018).

A continuacion estudiaremos qué principales propuestas y
recomendaciones sobre seguridad tecnoldgica propone el
INTENCO para los fabricantes de soluciones y servicios de
seguridad.

Segun el INTECO se recomienda a las empresas de se-
guridad fomentar la interoperabilidad de sus sistemas de
proteccion, y que colaboren directamente con las Fuerzas y
Cuerpos del Estado en la investigacion de nuevas situacio-
nes de riesgo. Ademas se les pide que “sean proactivos en la
deteccion de codigos maliciosos de programacion que per-
mitan agujeros de seguridad en las plataformas, asi como
la elaboracién de listados (Black Listed), en los que sean
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incluidos todos los nombres de dominio que cuenten con
contenidos no autorizados, o en su caso, que no superen
los criterios de seguridad previamente establecidos” (IN-
TECO, 2009, p.134).

A los prestadores de servicios de acceso a Internet (ISP)
el INTECO recomienda la creacion de plataformas de co-
municacion fidedigna y segura con las Fuerzas y Cuerpos
de Seguridad del Estado, Ministerio Fiscal y Autoridades
Judiciales. Ademas se insta a apoyar y dar asistencia plena a
estos organismos, e indica como esencial “dotar a las briga-
das tecnoldgicas de las Fuerzas y Cuerpos de Seguridad del
Estado, tanto estatales y autondémicas, como internaciona-
les, de herramientas tecnologicas que les permitan investi-
gar, mantener la cadena de custodia de las pruebas electro-
nicas y bloquear situaciones que pudieran ser susceptibles

de delitos y/o perjudiciales para los usuarios de redes so-
ciales y plataformas colaborativas” (INTECO, 2009, p.141).

Tras haber identificado las principales recomendaciones
del INTECO, y para finalizar, pasaremos a estudiar las ten-
dencias entecnologias de la informacién y comunicacion
(TIC) en el sector de la ciberseguridad, con el objetivo de
identificar los potenciales segmentos en esa area. Hay que
tener en cuenta que en el afio 2015, segtin Gartner, el sector
de la ciberseguridad facturaba 62.5 40 millones de euros
a nivel mundial (INCIBE, 2016), y en 2018 se espera que
esté cerca de los 80.000 millones de euros (a la espera de
los resultados definitivos). En la siguiente tabla se resumen
de manera esquematica las principales tendencias en ciber-
seguridad segun el Instituto Nacional de Ciberseguridad
(INCIBE).

Tabla 1: tendencias en ciberseguridad.

Mapa de Tendencias en Ciberseguridad
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Fuente: INCIBE, 2016.
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Como punto de inicio para el analisis se establece el signifi-
cativo auge de la digitalizacion en todos los sectores, lo que
conlleva al incremento del uso de las TIC. Las tendencias
de estas tecnologias conviven con el Programa Europeo
Horizonte 2020, “cuyos Programas de Trabajo recogen en-
tre sus secciones tematicas a las Tecnologias de la Informa-
cién y las Comunicaciones. Concretamente, el Programa
de Trabajo TIC posee 6 actividades principales”, (INCIBE,
2016, p.18):

+ Unanueva generacion de componentes y sistemas: den-
tro de esta actividad se contemplan los sistemas ciberfi-
sicos asi como el Smart Anything (implementacion de
tecnologias digitales altamente conectadas e integradas
en una gran variedad de sistemas fisicos cada vez mas
autébnomos con numerosas dinamicas (Horizon2020,
2016)).

 Sistematizacion avanzada y Cloud Computing: focali-
zada a una automatizacion de baja energia y computa-
cion en la nube.

o Internet del Futuro: referente también al Internet of
Everything, dirigida especialmente a las redes 5G y a
las tecnologias software para sistemas complejos y alta-
mente conectados.

» Contenido: referente al acceso, creacion, gestion, uso e
intercambio de grandes cantidades de datos, a través de
la puesta en marcha de tecnologias Big Data. Asimismo
se orienta hacia la convergencia de la industria de los
contenidos y los nuevos medios de comunicacién v, al
desarrollo de tecnologias para el aprendizaje e interfa-
ces para la accesibilidad.
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» Robdtica y sistemas autonomos: para su estudio en la
industria avanzada de los automdviles, la salud, la lo-
gistica, etc.

» Tecnologias clave habilitadoras: investigacién e inno-
vacion en fotdnica asi como micro y nano-electrénicay
su aplicacion en la industria.

Para concluir afiadir que estas actividades estan alineadas
a su vez con las macrotendencias TIC detalladas a conti-
nuacion.

MAPA DE TENDENCIAS TIC

BIG DATA

REDES SOCIALES

INDUSTRIA 4.0

Adaptacion de procesos y gestion de
Ia fabricacion inteligente

Comunicacion sociala través de

Fuente: INCIBE, 2016

CONCLUSION

Observamos como los ejércitos y los sistemas de armas han
jugado un papel importante tanto en la invencién como en
el desarrollo de tecnologias, siendo puestos posteriormente
al servicio de aplicaciones civiles, como por ejemplo ocu-
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rrié con el radar o el desarrollo ulterior de las tecnologias
de microondas, e incluso dando un gran impulso a Internet
(Ortega, 2010).

Hemos construido un mundo totalmente distinto al que
conocemos de hace 100 afos, pero estamos intentando
manejarlo a partir de una cultura de hace siglos o mile-
nios. El resultado es una disfuncién insostenible. Asi que
nuestro reto es aceptar que se necesita de una revoluciéon
cultural donde las competencias tecnoldgicas y sobre todo
medidticas, se hacen totalmente imprescindible para prote-
ger nuestros datos e identidad en la Red.

Podemos crear nuevos métodos y procesos que nos defien-
dan de los ataques externos, pero si no hay una correcta
usabilidad de esas tecnologias, o no se dispone de los su-
ficientes conocimientos para que nos ofrezcan su maxima
capacidad, de nada nos sirve la ciencia. El sector publico
requiere soluciones de seguridad integral, basadas en cibe-
rinteligencia y ciberdefensa, que contribuyan a la protec-
cion de los organismos publicos locales, regionales, nacio-
nales e internacionales (INCIBE, 2016), siempre y cuando
esté en manos de profesionales que sepan manejarlas de
forma correcta.
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