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RESUMEN

En general, cuando se alude al tema de centros de innovacion, se suele asociar
la idea de que en ellos se predice el futuro tecnoldgico, se comprenden las ten-
dencias, y en definitiva, se crea un germen especial para que florezcan empresas
flexibles capaces de sobrevivir a negocios que estan todavia por explorar.

Aunque Silicon Valley es la de mayor repercusion, lentamente esta dejando espa-
cio a otras localidades del mundo. A lo mejor no en presencia real, con proyectos
y empresas, pero Asia esta ganando en crecimiento. Las nuevas Facebook, Twit-
ter o Google posiblemente no nazcan en California, estas serdn asiaticas.

Se han presentado indicativos adjudicando un declive al modelo americano de
innovacion de defensa, mientras China surge con fuerza, con iniciativas de gran
calado, como la construccién de un nuevo mega-parque tecnoldgico en Beijing
con un presupuesto de 2.100 millones de délares, destinado a la investigacion y
transferencia de tecnologia en Inteligencia Artificial (IA), entre otros objetivos.
La direccion y la gestion de las empresas se torna cada vez mas tecnologica (Ale-
mania y Japén son emblemas de este tipo de management), y la innovacioén tiene
su centro de gravedad en el proceso de conversion de materias primas, com-
ponentes o partes en productos terminados que cumplen con las expectativas o
especificaciones de la demanda en forma digitalizada.

Considerando la Innovacion y la Tecnologia para la Defensa unida a los avances
logrados a partir del final de la Guerra Fria, se ha concluido que la globalizacién
ha sido el motor de los negocios internacionales de innovacion. Se augura que
en los proximos veinte afos, es muy probable que surjan formas nuevas y mas
avanzadas de externalizacidn global y que la préxima etapa mas avanzada de
la globalizacién, involucre definitivamente a todas las economias desarrolladas
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y economias de mercado emergentes en un mundo cada vez mas competitivo a

nivel global.

Ante la perspectiva de que sus adversarios mitiguen su superioridad de larga data
en sofisticados sistemas de armamento, EE.UU. anunci6 en 2014 la “Third U.S.
Offset Strategy” (Tercera Estrategia de Compensacion, 3EC), para mantener su
ventaja militar y tecnoldgica. Sin embargo, en su intento de aprovechar las nue-
vas tecnologias y los conceptos operativos, es probable que la tercera estrategia
de compensacion plantee cuestiones importantes para Europa, la Organizacion
del Tratado Atlantico Norte (OTAN), China, Rusia, Iran y Corea del Norte, entre
otros paises, por lo que la presente compilacioén aborda algunos de los principa-
les problemas relacionados con la politica de alianzas en la OTAN y algunos de
los posibles efectos en la defensa industrial. A tales efectos se analizan bajo la
modalidad de casos la situacion de la innovacion en defensa de algunos paises
de América del Norte, Asia y Europa.

Palabras clave:

Innovacion, tecnologia, inteligencia artificial, ciberespionaje, globalizacion, es-
trategia de compensacion.
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ABSTRACT

In general, when referring to the topic of innovation centers, the idea is usually
associated that the technological future is predicted, trends are understood, and,
in short, a special germ is created so that flexible companies can flourish and
survive businesses that are still to be explored.

Although Silicon Valley is the one with the greatest impact, it is slowly leaving
space for other places in the world. Maybe not in real presence, with projects and
companies, but Asia is gaining in growth. The new Facebook, Twitter or Google
may not be born in California, they will be Asian.

Indicators have been presented assigning a decline to the American model of
defense innovationwhile Chinese innovation has emerged with great initiatives,
such as the construction of a new technological mega-park in Beijing with a
budget of 2,100 million dollars, intended for research and technology transfer
in Artificial Intelligence (AI) among other objectives. The direction and
management of companies becomes increasingly technological (Germany and
Japan are emblems of this type of management), and innovation has its center of
gravity in the process of conversion of raw materials, components or parts into
finished products that meet the expectations or specifications of the demand in
digital form

Considering Innovation and Technology for Defense together with the progress
made since the end of the Cold War, it has been concluded that globalization has
been the engine of international innovation business. It is predicted that in the
next twenty years, new and more advanced forms of global externalization will
most likely emerge and that the next most advanced stage of globalization will
definitely involve all developed economies and emerging market economies in
one world at a time more competitive worldwide.
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USA, faced with the perspective of their adversaries mitigating their long-
standing superiority in sophisticated weapons systems, announced in 2014 the
“Third U.S. Offset Strategy” to maintain its military and technological advantage.
However, in its attempt to take advantage of new technologies and operational
concepts, it is likely that the third compensation strategy raises important issues
for Europe, the North Atlantic Treaty Organization (NATO), China, Russia, Iran
and North Korea, among other countries. The present compilation addresses
some of the main problems related to the policy of alliances in NATO and some
of the possible effects on industrial defense. For this purpose, the situation of
innovation in defense of some countries of North America, Asia and Europe is
analyzed under the modality of cases.

Keywords:

Innovation, technology, artificial intelligence, cyber espionage, globalization,
compensation strategy.
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INTRODUCCION

En enero del afio en curso, Bloomberg ha publicado su ranking de innovadores
para el 2018 (Apéndice 1), donde Corea del Sur lidera el mismo, seguida por
Suecia y Singapur. Finlandia desciende y Estados Unidos de Norteamérica
abandona su primacia. Esto refleja lo que del presidente Donald Trump
comenta en relacion al poco interés de sus politicas en ciencia, tecnologia e
innovacion, respaldada esta ultima consideracion, quizas, por su poca afinidad
con la ciencia al dejar vacante durante meses, por ejemplo, la Direcciéon de
Ciencia y Tecnologia de su administracion y por la reduccién substancial de los
presupuestos en programas tales como Cambio Climatico y Salud.

El modelo americano entra en declive, mientras surge con fuerza la innovacién
china, con iniciativas de gran calado, como la construcciéon de un nuevo mega-
parque tecnoldgico en Beijing, destinado a la investigacion y transferencia de
tecnologia en Inteligencia Artificial, entre otros objetivos. El proyecto cuenta
con un presupuesto de 2.100 millones de ddlares. En el mapa de innovacion
se consolida el modelo europeo: 6 de los 10 paises lideres en innovacién son
europeos (Suiza, Suecia, Alemania, Finlandia, Dinamarca y Francia). Los cinco
primeros, con un paradigma de capitalismo social e innovacién consorciada
entre centros de investigacion y empresa, tipicos del norte europeo. Entre los 10
lideres, destacan Corea del Sur, Singapur y Japon, como representantes asiaticos,
e Israel, cuyo modelo es singular y mediatizado por defensa. La direccién y la
gestion de las empresas se torna cada vez mas tecnologica (Alemania y Japon
son emblemas de este tipo de management), y la innovacion tiene su centro de
gravedad en el proceso de conversion de materias primas, componentes o partes
en productos terminados que cumplen con las expectativas o especificaciones
de la demanda en forma digitalizada.
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1. CONSIDERACIONES EN TORNO AL CONCEPTO DE

INNOVACION EN GENERAL

De acuerdo a Murcia R. C, 2013, “en la actualidad, el tér-
mino innovacién es un concepto recurrente de los discur-
sos de los politicos, los académicos, los empresarios, los
medios de comunicacién y demas agentes sociales como
solucion a muchas y diferentes problematicas, como son el
crecimiento, la competitividad y el bienestar, entre otras.
Para corroborar dicho interés, especialmente por parte de
la comunidad cientifica, una busqueda del término “in-
novacion” en la base de datos ISI Web of Science, para el
periodo 1956 a 2009, dio como resultado mas de 32.000
autores y mas de 24 mil articulos publicados con esta te-
matica, con un crecimiento exponencial en cantidades de
publicaciones sobre el tema, como se observa en la figura
1, especialmente a partir del afio 1990 y que concluye con
aproximadamente 2500 publicaciones sobre el tema en el
afo 2009”.
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Figura 1: Frecuencia de publicaciones por afio en el periodo 1956-
2009 Fuente: Uriona (2010)

Este rapido crecimiento de la literatura sobre innovacion
esta caracterizado por una multitud de perspectivas basa-
das en -o a través de- un gran numero de disciplinas y
especializaciones existentes, lo que se traduce en diversi-
dad de enfoques, conceptos, modelos y medidas, que com-
plican su estudio y comprensién y dificultan la creacion
de una base tedrica comun y por supuesto, una adecuada
medicidn y evaluacion del concepto y del proceso, lo cual
sirve de base para la realizacion de estudios que analicen
las dificultades y limitaciones de la medicion y propongan
una evaluacién de la innovacion desde una perspectiva
multidimensional e interdisciplinar.

Uno de los primeros en analizar el tema de la innovacidn,
fue Schumpeter (1912) cuando en su investigacion sobre
el analisis de las influencias basicas que “producen e infor-
man el cambio econdmico’, ademads de los factores exter-
nos y endégenos, citd la innovaciéon como un tercer factor.
Su trabajo es un punto de partida esencial para la com-
prension del fenémeno innovador. Posteriormente, Lan-
dau (1991) defiende la necesidad de estudiar el crecimien-
to de las economias desarrolladas como el resultado de la
conjuncion de tres tipos de capital: capital fisico, capital
humano -que se refiere a la “calidad” de los trabajadores—
y capital intangible —en el que se incluyen los conocimien-
tos tecnoldgicos de las empresas-.

Estos tres tipos de capital son piezas de un solo proceso,
entre las que existen multiples relaciones. Unos aflos mas
tarde y ya desde la corriente denominada “Neoschumpe-
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teriana’, Freeman (1998), afirma que la innovacion debe
considerarse como un proceso interactivo en el que la
empresa, ademas de adquirir conocimientos mediante su
propia experiencia en los procesos de disefno, desarrollo,
produccién y comercializacion, aprende constantemente
de sus relaciones con diversas fuentes externas, entre las
que se encuentran los proveedores, los consumidores y
diversas instituciones, asi como las universidades, centros
publicos de investigacion, consultores o las propias em-
presas competidoras. Todas estas relaciones conforman
un proceso complejo, con caracteristicas diferentes para
distintas tecnologias e industrias y que depende fuerte-
mente del entorno de la empresa. La innovacién empieza
a contemplarse no solo como una simple creacién de nue-
vos productos o servicios por las empresas, sino como un
amplio conjunto de acciones orientadas a que el conoci-
miento, toda clase de conocimiento, se convierta en la base
fundamental del crecimiento econémico.

1.1 La globalizacién y su interaccion con la Innovacién
y la Tecnologia para la Defensa

Considerando la Innovacién y la Tecnologia para la De-
fensa y los avances logrados a partir del final de la Guerra
Fria, se ha concluido que la globalizacién ha sido el motor
de los negocios internacionales de innovacion. Se augu-
ra que en los préximos veinte afios, es muy probable que
surjan formas nuevas y mas avanzadas de externalizacion
global y que la préxima etapa mas avanzada de la globa-
lizacion, involucre definitivamente a todas las economias
desarrolladas y economias de mercado emergentes en un
mundo cada vez mas competitivo a nivel mundial.

M 100
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Para los paises desarrollados de occidente y particular-
mente los europeos, los tiempos estratégicos y econdmicos
dificiles que enfrentan, significan que tendran que acos-
tumbrarse a la idea de presupuestos de defensa limitados
en un futuro previsible. Para todos los paises europeos, las
limitaciones presupuestarias se ven agravadas por la gama
de compromisos que los presupuestos de defensa deben
cubrir. Todos sus compromisos imponen costos a los que
deben agregarse los costos adicionales y excepcionales
de las intervenciones militares. Todo esto significa que
los presupuestos de defensa se estiran hasta el punto de
romperse. Sin embargo, en muchos paises europeos, los
lideres militares han hablado abiertamente sobre la falta
de capacidad para enfrentar nuevos conflictos o desafios.
En estas circunstancias, los fondos disponibles para I + D
para enfrentar conflictos y patrones futuros de disuasion
son muy limitados.

En respuesta a las consecuencias en las tecnologias de de-
fensa y los presupuestos de este mundo rapidamente cam-
biante y teniendo en cuenta la necesidad de mantener un
claro avance tecnolédgico en posibles desafios clave de se-
guridad para los proximos treinta afos, Estados Unidos
lanz6 en noviembre de 2014 su “Third Offset Strategy”
(o también Tercera Estrategia de Compensacion, 3EC),
para reforzar su disuasion convencional. La Primera Es-
trategia de Compensacion se desarrolld en la década de
1950, cuando el presidente Dwight D. Eisenhower hizo
hincapié en la disuasién nuclear para evitar los mayores
gastos necesarios para disuadir convencionalmente a los
paises miembros del Pacto de Varsovia. La Segunda Es-
trategia de Compensacion se referia a la superioridad
tecnoldgica para compensar la inferioridad cuantitativa
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en las fuerzas convencionales en comparacion con las de
la Unién Soviética. Sin embargo, a diferencia de las dos
primeras estrategias de compensacion, la tercera podria
contar con tecnologia comercial como la roboética, vehi-
culos de operacién auténoma, sistemas de guia y control,
visualizacion, biotecnologia, miniaturizacion, informatica
avanzada, analisis de big data y fabricacion aditiva, lo que
también significa un verdadero desafio para las industrias
chinas, rusas y europeas.

En ese contexto, determinado por La 3EC, uno de los fac-
tores principales que determina el futuro de la innovaciéon
y la tecnologia como parte de una industria de defensa en
un sistema de comercio globalizado, estuvo representado
por el desarrollo generalizado de tecnologias de doble uso,
susceptible de ser aplicado a fines militares. La Comision
Europea considera que un mercado fragmentado obsta-
culiza la innovacién y duplica la investigacion y los pro-
gramas de defensa, socavando la competitividad global de
Europa y la eficacia de la Politica Comun de Seguridad y
Defensa, y por ende, la politica industrial de defensa de la
Comisiéon Europea para desarrollar una Base Tecnoldgica
e Industrial de Defensa Europea competitiva e innovado-
ra. Algunos paises europeos, incluido Francia, apoyan fir-
memente la idea de una base tecnolégica e industrial de
defensa europea eficaz.

Debido al desafio impuesto por los nuevos modelos de
innovacion militar, este articulo se centra en las posibles
formas en que podria desarrollarse un nuevo modelo de
innovacion militar en el campo de la innovacién de defen-
sa y entre las industrias y empresas de defensa occidental,
sobre la base de las mejores practicas posibles de varios

paises. Los modelos nacionales de innovacion, de Estados
Unidos, Israel, Francia, Alemania, y Gran Bretafia podrian
tomarse como ejemplos de sistemas innovadores mixtos
(militares y civiles). Este proceso podria llevar a los paises
europeos a desarrollar una base industrial diversa en toda
la Unidén Europea que satisfaga las necesidades de defensa
de Europa y pueda competir en los mercados mundiales.
Sin embargo, muchos se preguntan si la cooperacién en-
tre los estados europeos (que en realidad tienen su pro-
pia capacidad industrial de defensa), ain es posible entre
ellos. Si tiene éxito, una estrategia de este tipo permitiria
a los paises europeos desarrollar una relacién que involu-
cre tanto la cooperacion como la competencia con las in-
dustrias de defensa estadounidenses y asiaticas y su poder
innovador. De hecho, uno de los principales desatios para
una comunidad de defensa europea, que se ve absorbida
por la amenaza inmediata del terrorismo y confundida
por las incertidumbres relacionadas con la perspectiva del
Brexit, sera responder vy, finalmente, cooperar con los esta-
dounidenses y su “Tercera Estrategia de Compensacién
Considerando que los tiempos son dificiles en términos de
gasto, los estados europeos deberian comenzar a construir
sobre lo que tienen, siendo realistas sobre sus necesidades
y posibilidades comunes.

2. ANALISIS DE CASOS

2.1 Asia toma posiciones en Silicon Valley en el terreno
de la innovaciéon

En general, cuando se piensa en Silicon Valley y se aborda
el tema de centros de innovacidn, se suele asociar la idea
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de que alli se predice el futuro tecnoldgico, se comprenden
las tendencias, y en definitiva, se crea un germen especial
para que florezcan empresas flexibles capaces de sobrevi-
vir a negocios que estan todavia por explorar.

Aunque la localizaciéon norteamericana es la mas conocida
y de mayor repercusion, lentamente esta dejando espacio
a otras localidades del mundo. A lo mejor no en presencia
real, con proyectos y empresas, pero los asiaticos estan
ganando en crecimiento. Las nuevas Facebook, Twitter o
Google posiblemente no nazcan en Silicon Valley. Seran
asidticas.

El informe de Capgemini Altimeter Group, hace un re-
lato sobre los centros de innovaciéon mas importantes al-
rededor del globo, haciendo hincapié en las zonas donde
mas crece: mas startups e inversiones y mas comunidades
y centros de estudios relativos a las actividades de innova-
cion.

Total Imevatian Cenlere Slicon Valey's Saare of insevatien Canlare

[cicber 3095 JogeTis ol [icioder 2018
Figura 2: Centros de Innovacién Total y participacién de Silicon Valley
en las fechas indicadas.
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Segun el informe citado, actualmente hay registrados unos
456 centros en el planeta, eso es un 51% mas de lo existen-
te en julio del afio pasado. Al buscar las causas, se encuen-
tra que ellas no estdn precisamente en Silicon Valley, por
lo que es necesario ir a diferentes puntos de India y China
para conocer esos nuevos puntos de creacion e investiga-
cion.

El 29% de los centros de innovacion ya estan en Asia y el
56% de las patentes que se registran son originarios de esa
region. De julio del afio 2016 a octubre del 2017, la cuota
de centros de innovacién de Silicon Valley ha caido del
18 al 14% a nivel mundial. Asia se ha posesionado de ese
porcentaje, a través de tres puntos importantes a desta-
car: Singapur, Bangalore y Tokio, ver el cuadro siguiente,
donde se han abierto nueve nuevos centros entre marzo y
octubre.

Investigar y desarrollar no es cometido principal de un
centro de innovacién de estas caracteristicas, eso ya lo
pueden hacer muchas empresas potentes del mercado, lo
realmente importante es descubrir lo que nos depara el fu-
turo. Para ello se deben nutrir de talento, y esto esta ocu-
rriendo actualmente en Asia.

La razén de ello hay que identificarla con el factor cultural,
cuando el consumidor asiatico demanda herramientas y
servicios que le hagan la vida mas facil. Se dan facilidades
a todos los niveles para crear esas soluciones, y el merca-
do las acepta rapidamente. La innovacion se convierte en
un concepto mundial, desviando la atencion en California
como punto neuralgico.
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Top 10 Locations
In June 2015

Top 10 Locations
in February 2016

Top 10 Locations
In October 2016
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Figura 3: Localizaciones de Centros de Innovacién a nivel global, du-
rante los ahos 2015-2016.

En cuanto a las areas de actividad, llama la atencién com-
probar que hace afio y medio el foco estaba puesto en la
movilidad, le seguian en interés el “Big Data” y el Internet.
Ahora la prioridad parece estar en la ciberseguridad y la
inteligencia artificial (IA), sin olvidar los negocios como la
robdtica o la tecnologia financiera.

En lo que respecta a Europa, tenemos a Londres y Paris
muy bien situados, pero son ejemplos bastante aislados en
una actividad que crece muy lentamente en el viejo conti-
nente. A continuacion se muestra un mapa del mundo con

los puntos mas importantes creados a partir de marzo de
este ano:
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2.2 China encuentra una nueva fuente de tecnologia mi-
litar de vanguardia: US Start- Ups.

Mientras Washington se debate, China esta invirtiendo
miles de millones en nuevas empresas estadounidenses
con productos de vanguardia que podrian tener aplica-
ciones militares, al mismo tiempo que esta reduciendo las
inversiones en industrias estadounidenses menos criticas
como el entretenimiento.

Un reportaje publicado por el New York Times (Marzo 26,
2017), relata que entre las nuevas empresas hay companias
que trabajan en inteligencia artificial para robots militares,
motores de cohetes, sensores de barcos e impresoras que
podrian producir componentes de alta tecnologia como
pantallas de computadoras para aviones militares. Muchas
de las firmas que hacen tales inversiones son propiedad de
compaiiias controladas por los gobiernos chinos o conec-
tadas con sus lideres.

CB Insights, que hace seguimiento de las inversiones ini-
ciales, dice que China invirti6 9.900 millones de dolares en
nuevas firmas de Silicon Valley en 2015 y realizé inversio-
nes tecnoldgicas adicionales de 3.500 millones de délares
en los primeros nueve meses del aflo pasado. La cantidad
y el tamafo de esas inversiones tecnoldgicas en startups
que desarrollan aplicaciones militares no se desglosaron.
Cientificos del Pentagono temen que los EE. UU. pueda
estar en el lado perdedor de una carrera de armamentos
en base a IA.

El estudio de “Autonomia’, de la Junta de Ciencias de la
Defensa, ve promesas y riesgos en los proximos afos. Las
buenas noticias: la autonomia, la IA y el aprendizaje auto-
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matico podrian revolucionar la forma en que el Ejército
espia a los enemigos, defiende a sus tropas o acelera sus
suministros a las lineas del frente. Las malas noticias: la IA
en entornos comerciales y académicos se esta moviendo
mas rapido de lo que los militares pueden hacer para man-
tener el ritmo. Entre las recomendaciones mas sorpren-
dentes del estudio: Estados Unidos deberia tomar “medi-
das inmediatas” para descubrir coémo derrotar las nuevas
operaciones habilitadas para la IA.

Al emitir esta advertencia, el estudio se remonta a los erro-
res militares en la guerra cibernética y electrénica. Mien-
tras el Pentagono estaba ocupado desarrollando armas
ofensivas, técnicas y planes para usar contra los enemigos,
ignoro las vulnerabilidades del equipo de los EE. UU.

“Durante anos, ha quedado claro que ciertos paises po-
drian, y probablemente concretaran, el desarrollo de la
tecnologia y la adquisicidon de la experiencia para usar la
guerra cibernética y electrénica contra las fuerzas de los
EE.UU” Escribieron los autores del estudio: “..la mayor
parte del esfuerzo de los EE.UU. se centrd en desarrollar
capacidades cibernéticas ofensivas sin una atencién acorde
para blindar sus propios sistemas contra ataques de otros.
Desafortunadamente, en ambos dominios, ese descuido
ha resultado en que el Departamento de Defensa tenga
que gastar grandes sumas de dinero hoy para alcanzar esas
capacidades”. Ese ciclo podria repetirse en el campo de la
IA, dice el estudio.

Para contrarrestar la amenaza, expresa el estudio, el Sub-
secretario de Defensa de Inteligencia deberia “elevar la
prioridad de recopilacion y analisis de sistemas auténo-
mos foraneos” Tomar eso, significa averiguar qué pueden
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hacer China, Rusia y otros paises, algo que pronto podran
hacerlo con inteligencia artificial.

Mientras tanto, la oficina de tecnologia y logistica de ad-
quisicion del Pentagono deberia reunir a una comunidad
de investigadores para realizar pruebas y escenarios para
descubrir “tecnologias, alternativas y soluciones contra
la autonomia’, en otras palabras, practicar la lucha contra
los sistemas de IA del enemigo. Esta comunidad debe te-
ner amplia discrecion para realizar investigaciones sobre
drones comerciales, software y aprendizaje automatico.”...
No solo exploraria nuevos usos para la autonomia, la con-
tra-autonomia y como contrarrestarlas, sino que también,
informaria de la manera mads realista, cuales serian las
ventajas tacticas y las vulnerabilidades tanto para EE.UU
como para los adversarios, al adoptar o adaptar tecnologia
disponible comercialmente.

Continua el estudio: “Del mismo modo que la excesiva de-
pendencia de la tecnologia de la informacién ha llevado a
nuevas debilidades, la autonomia tampoco es una pana-
cea”. El estudio menciona un conjunto de “oportunidades
para limitar o anular el uso de la autonomia contra las
fuerzas de los EE.UU Incluyen: “usar el engafio para con-
fundir la logica basada en reglas” o simplemente abrumar
las entradas de los sensores de IA. En la mayoria de los
entornos, el cerebro humano puede diferenciar la sefial del
ruido en forma mucho mas efectiva que cualquier progra-
ma escrito por humanos.

El estudio reitera la importancia de la toma de decisio-
nes humanas, pero establece que el mayor potencial para
la autonomia esta en el software que aprende o se adapta
por si mismo, con poca o ninguna guia humana. ;Cuando,

si alguna vez, es seguro poner un sistema de aprendizaje
autéonomo como el que esta a cargo de un obus? El estu-
dio dice que el Departamento de Defensa todavia no tiene
los medios para al menos formular la pregunta. Continua:
“Los métodos y procesos de prueba actuales son inadecua-
dos para probar software que aprende y se adapte”. Mejores
procedimientos de prueba, especialmente en entornos vir-
tuales, seran clave para aprovechar al maximo la inteligen-

cia artificial de la proxima generacion.

Estados Unidos enfrenta una carga ética especial en la for-
ma en que se desarrolla y utiliza la autonomia. Los milita-
res enfrentan presion, tanto interna como externamente,
para limitar el uso de la autonomia en las armas. Eso es
menos cierto en China y Rusia; “Pekin esta alentando a las
empresas chinas con estrechos vinculos gubernamentales
a invertir en nuevas empresas estadounidenses especiali-
zadas en tecnologias criticas como la inteligencia artificial
y robots para avanzar en la capacidad militar de China”.

El afio pasado, China gasté $ 225 mil millones en inver-
siones o compra de compafias extranjeras, aunque hay
evidencia de que el liderazgo en Pekin esta ejerciendo pre-
sién para controlar las salidas de capital y garantizar que
cuando se realicen inversiones, se realicen en industrias
estratégicas.

Lo que esta impulsando el interés chino en las startups de
los EE.UU.,, esta focalizado en la inteligencia artificial y la
robdtica con aplicaciones militares, lo que es un indicativo
de lo que parece ser un reconocimiento de que los para-
metros de la guerra y la defensa evolucionan rapidamente.
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Un informe preparado en octubre pasado para el Comité
de Revisiéon Econdmica y de Seguridad USA-China, que
monitorea las implicaciones de seguridad nacional del co-
mercio e intercambio con China, reporta que “los lideres
y estrategas militares chinos creen que la naturaleza de la
guerra esta cambiando fundamentalmente debido a las
plataformas no tripuladas”.. y sefialé una “creciente in-
dustria militar de drones y en esfuerzos para adquirir ca-
pacidades de inteligencia artificial, ya sea por inversién o
posiblemente por ciberespionaje “

El estudio realizado por la firma de investigacion y analisis
de inteligencia Defense Group Inc. (DGI), a su vez infor-
mo: “Los estrategas chinos consideran que los militares de
EE.UU. dependen cada vez mas de los sistemas no tripu-
lados, por lo que es necesario adoptar contramedidas con-
tra estas armas”. Ademas de intentar adquirir tecnologia
militar ilegalmente o por medios que no estan claramen-
te regulados, “los conglomerados, companias y firmas de
capital de riesgo estatales estan adquiriendo e invirtiendo
activamente en empresas de IA y de tecnologias robdticas
extranjeras, particularmente en Europa”. El informe reco-
mendd que Washington “monitoree y, cuando sea nece-
sario, investigue las crecientes inversiones extranjeras de
China en robética y empresas de IA y considere las impli-
caciones de seguridad de las transacciones y adquisiciones
que involucran tecnologias emergentes como la IA y los
nanorobdticos™

La investigacion de las inversiones chinas, sin embargo,
puede no abordar el problema de raiz. Algunas nuevas
empresas han recurrido a los inversores chinos porque es-
taban mas dispuestos a asumir riesgos y porque el ejército
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estadounidense se ha mostrado reacio a arriesgarse con
tecnologia no probada, incluso cuando el capital requeri-
do es relativamente insignificante.

Dentro de los avances significativos de China, esta la ela-
boracién del plan para construir un parque tecnolégico de
13.800 millones de yuanes ($ 2.100 millones) dedicado al
desarrollo de inteligencia artificial (IA), inform¢ la agen-
cia de noticias estatal Xinhua. El campus se construira
dentro de cinco afos y se ubicard en el distrito suburbano
de Mentougou en el oeste de Beijing. Cubrira 54.87 hecta-
reas. Albergara alrededor de 400 empresas y se espera que
genere un valor de produccion anual de alrededor de 50
mil millones de yuanes.

Big Data de alta velocidad, computacion en la nube, bio-
metria y el llamado aprendizaje profundo mas una cadena
de IA, seran el foco del nuevo parque. También tendra in-
ternet movil 5G, una stuper computadora y servicios en la
nube.

La noticia surge luego del anuncio del gobierno chino en
julio de 2017 de establecer planes para que el pais se con-
vierta en un lider mundial en IA con el objetivo de hacer
que la industria realice un "gran avance” en esta tecnologia
y valga 1 billén de yuanes para el 2025.

Pekin espera ayudar a acelerar la comercializacion de IA
en China en areas como las ciudades inteligentes, pero
también esta contemplando sus capacidades militares,
algo que podria preocupar a la comunidad internacional
en general.

Un reciente informe del Pentdgono mostrdé cudn preocu-
pado estaba Washington por las inversiones de firmas chi-
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nas en nuevas empresas estadounidenses, lo que sugiere
que podria ser necesario establecer controles mas estrictos
al respecto.

2.3 Europa y la Tercera Estrategia de Compensacion del
Pentagono

Ante la perspectiva de que sus adversarios mitiguen su
superioridad de larga data en sofisticados sistemas de ar-
mamento, EE.UU. anunci6 en 2014 que estaba a punto de
embarcarse en la “Third Offset Strategy” para mantener
su ventaja militar y tecnoldgica. Sin embargo, en su inten-
to de aprovechar las nuevas tecnologias y los conceptos
operativos, es probable que la tercera estrategia de com-
pensacion plantee cuestiones importantes para Europa y
la OTAN.

Daniel Fiott 2017, en relacién a este topico, aborda algu-
nos de los principales problemas relacionados con la po-
litica de alianzas en la OTAN y los posibles efectos en la
defensa industrial.

El Departamento de Defensa de los EE.UU. (DoD) ha sido
bastante sincero sobre las perspectivas de que Estados Uni-
dos mantenga su posiciéon como la superpotencia militar y
tecnoldgica a nivel global hasta la década de 2030. El auge
de China, la modernizaciéon militar de Rusia y la amenaza
planteada por Iran, Corea del Norte y numerosas redes te-
rroristas han causado preocupaciéon a Washington. El De-
partamento de Defensa sostiene que sin politicas serias y
recursos destinados a mantener la ventaja tecnologica de
los EE.UU. sobre los adversarios existentes y potenciales,
el poder militar de EE.UU. disminuird con el tiempo. En

este sentido el ex-subsecretario de Defensa, Robert Work,
ha senalado, “[EE.UU.] ha confiado en una ventaja tecno-
légica desde [1945] pero ha confiado en ella durante tanto
tiempo y la misma se esta erosionando constantemente”.

Lo que ha cambiado desde la perspectiva de Washington
es adjudicable al hecho de que EE.UU. ha estado en gue-
rra durante los ultimos trece afos, mientras que el resto
del mundo y los posibles adversarios han observado cémo
operaban, fueron estudiados, se analizaron las ventajas,
buscaron debilidades y luego propusieron métodos, vias y
formas de contrarrestar su tecnologia.

Es por esta razon que los EE.UU. se involucra de lleno en
“una nueva Iniciativa de Innovacién de la Defensa’, de la
que se espera que se convierta en una Tercera Estrategia
de “Compensacion” (3EC), que cambiard el juego. Se es-
pera que la 3EC aliente al gobierno de EE.UU. a invertir
en tecnologias innovadoras que “sustenten y consoliden el
dominio militar de EE.UU. para el siglo XXT".

Washington siente cada vez mas que, dada la difusion de
la tecnologia de defensa en todo el mundo, las ventajas de
los sistemas de alerta temprana y los sistemas dirigidos de
precision estan bajo amenaza. De hecho, ha habido una
proliferacion de tecnologias improvisadas, sistemas de
armas automadticas, capacidades anti acceso / denegacion
de area (A2 / AD), capacidades de sabotaje industrial, en-
tre otras, que a los ojos de Washington, esta nivelando el
campo de las operaciones militares. De ahi la estrategia
planificada de los Estados Unidos de invertir en robética,
sistemas auténomos, energia dirigida e impresioén en 3D,
entre otras tecnologias. A estas inversiones se le agrega la
necesidad de desarrollar nuevos ‘conceptos operativos y
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construcciones organizacionales para garantizar la efec-
t |

tividad de estas tecnologias cuando se usan en el campo
de batalla.

Sin embargo, la busqueda para asegurar este futuro ‘em-
parejamiento’ plantea interrogantes para los gobiernos, los
ejércitos y las industrias en Europa. Sila 3EC crea una bre-
cha militar-tecnolégica entre los EE.UU. y sus adversarios,
sno podria esto crear una brecha tecnologica mas grande
entre los Estados de la Organizacion del Tratado Atlanti-
co Norte, OTAN? Otras consideraciones serias incluyen a
dilucidar qué papel podrian jugar los estados europeos
en la 3EC; si beneficia a la industria de defensa de Europa;
lo que podria costarle a los estados europeos ser parte de
3EC; y como podria afectar el desarrollo de la capacidad
europea.

La tarea de este apartado, es la de esbozar el impacto po-
tencial de la 3EC por parte de los Estados Unidos en la
relacion de defensa transatlantica, con el objetivo de avivar
la reflexién en Europa sobre esta importante area de asun-
tos militares y tecnolédgicos. Sin embargo, antes de pasar a
las implicaciones de la estrategia parala OTAN vy la politi-
ca industrial de defensa, se analiza a continuacion la 3EC
con mas detalle.

2.3.1 ;Cual es la Tercera Estrategia de Compensacion?

A pesar de reflejar algunos debates domésticos bastante
delicados sobre el presupuesto de defensa de los EE.UU.,
la 3EC puede definirse ampliamente como un conjunto de
politicas disefiadas para aprovechar nuevas innovaciones
tecnologicas y conceptos operacionales para contrarres-
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tar la creciente paridad tecnoldgica con los adversarios de
EE.UU. manteniendo la capacidad de Washington. La rea-
lidad de fondo en esto, es que si bien estados como China
y Rusia aun carecen de paridad militar con los EE.UU. en
aspectos importantes, es un hecho, que han estado invir-
tiendo en sistemas guiados de precisién y en armamento
nuclear para avanzar y lograr un nivel similar al ostentado
por los EE.UU. en estas areas clave. El fenémeno pare-
ce reflejar lo que la literatura académica sostiene como la
propension de los estados que participan en una carrera
tecnoldgica a buscar aumentar su poder relativo dando
prioridad a los sistemas de armas que son criticos para la
distribucion del poder.

A esta carrera se suman potencias de rango medio que
también estan invirtiendo en sistemas de misiles guiados
de precision y convencionales para contrarrestar y negar
de manera efectiva la presencia avanzada de los Estados
Unidos creando “burbujas” A2 / AD.

Al menos un analista cree que esto significara que el Ejér-
cito de EE.UU. tendra que aumentar su capacidad para
situar en el campo de operaciones, Sistemas de Armas Au-
tonomos (AWS), especialmente los letales (Lethal Autono-
mous Weapons Sistems, LAWS,) también conocidos como
robots criminales, no tripulados, en “puntos criticos” cla-
ve, para garantizar operaciones aéreas de largo alcance a
través de una mezcla de bombarderos stealth, tripulados
y no tripulados, fortaleciendo las operaciones aéreas de
baja observacion y uso de las capacidades submarinas para
atravesar las dreas A2 / AD.

Para este fin, el DoD considera que la revolucion en areas
tecnoldgicas como la robdtica, los sistemas operativos au-
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ténomos, la fabricacién avanzada y la miniaturizacién son
fundamentales para el futuro poder militar de los EE.UU.

El DoD también dejo en claro que es probable que la 3EC
sea “impulsada por el sector comercial’, ya que es donde
cada vez mas se encuentran tecnologias innovadoras. En
este sentido, no deberia sorprender que la Ley de Autori-
zacion de Defensa Nacional de 2016 incluya un lenguaje
sobre compras de defensa que, entre otras cosas, facilita a
las empresas comerciales participar o ganar contratos del
DoD.

La probable importancia de las empresas comerciales para
la 3EC no se debe solo al hecho de que todavia pueden
permitirse inversiones a gran escala en I + D. De hecho,
la adquisicion de Boston Dynamics y sus enlaces inicia-
les con la Agencia de Proyectos de Investigacion Avanzada
de Defensa (DARPA) resalta como las companias de Si-
licon Valley pueden invertir “en investigacion militar de
vanguardia”. Este es especialmente el caso en dreas tecno-
légicas como las computadoras, la electronica y las tecno-
logias de la informacién. En este sentido, el Estado Mayor
Conjunto de los Estados Unidos reconoce que “ampliar las
relaciones con los representantes de negocios estadouni-
denses, incluidas muchas de las empresas mas innovado-
ras del mundo, “serdan un componente crucial de la 3EC.

Sin embargo, se deben insertar algunas advertencias, ya
que las inversiones comerciales en tecnologias relevantes
para la defensa no siempre dan como resultado tecnolo-
gias comercialmente viables. Las empresas comerciales
desconfian de lo que podrian significar vinculos mas cer-
canos con el Departamento de Defensa para su imagen en
el mercado de consumo y su capacidad para conservar sus

derechos de propiedad intelectual.. Sin embargo, a pesar
de que la conversion de las tecnologias comerciales en ca-
pacidades militares efectivas cuesta dinero, la 16gica gene-
ral es que el aprovechamiento de las tecnologias comer-
ciales para fines militares puede conducir a un gasto mas
eficiente en investigacion y tecnologia para el DoD.

Con respecto a la implementacion de la 3EC juntos (DoD
y el Sector Comercial), es crucial, porque cualquier estra-
tegia exitosa de “coincidencia excesiva” se basara no solo
en desarrollar tecnologias innovadoras individuales sino
también en desarrollarlas con capacidades adaptables y
escalables. Se requerirdn nuevos conceptos operativos y
estructuras organizativas, lo que podria ser muy util, por
ej., conducir a la rivalidad entre servicios, que son capaces
de aprovechar todo el potencial de las innovaciones tec-
noldgicas. Serd interesante ver como la 3EC trata el feno-
meno de la carrera de capacidad tecnolégica asimétrica.
A excepcion de China y Rusia, la mayoria de los futuros
adversarios de EEUU. podrian no ser capaces de costear
capacidades de espectro completo, pero esto no quiere de-
cir que no priorizarian las tecnologias que causaran dafio
y / o denegaran el acceso geoespacial.

Estados Unidos se ha enfrentado con paridad militar-tec-
nolégica en el pasado, por supuesto. En la década de 1950,
el presidente Dwight D Eisenhower anunci6 una primera
estrategia de compensacion (la llamada estrategia New
Look’ - 1EC) que haria que Estados Unidos invirtiera en
su arsenal nuclear para neutralizar la ventaja de la Unién
Soviética en las fuerzas convencionales. Sin embargo, esta
ventaja no dur6 mucho porque los soviéticos alcanzaron
rapidamente la paridad en las fuerzas nucleares, y para
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la década de 1970 necesitaron una Segunda Estrategia de
Compensacion (2EC), denominada “Programa de Plani-
ficacion de Investigacion y Desarrollo a Largo Plazo” El
objetivo de esta estrategia era superar el equilibrio de las
armas nucleares, por ejemplo, mediante la inversion en
misiles guiados antitanque portatiles y montados en ve-
hiculos que permitieran a los EE.UU. atacar con mayor
precision los tanques soviéticos y los vehiculos blindados
pesados, dando asi al Ejército de EE.UU. una ventaja en la
guerra convencional.

El dominio de EE.UU. en sofisticados sistemas de armas
guiadas con precision ha sostenido su dominacién militar
desde la Guerra Fria, lo que lleva a auges de tecnologia y
contribuye al crecimiento econémico en los EE.UU. Sin
embargo, la 3EC diferira de las dos estrategias de compen-
sacion anteriores de varias maneras. La primera radica en
la imagen de amenaza diferente que prevalece: de hecho,
los EE.UU. no enfrenta un unico adversario obvio hoy
como lo hizo durante la Guerra Fria, lo que implica que la
3EC estard orientado a un escenario estratégico de multi-
ples amenazas y multiples escenarios. Ademas, la 3EC se
esta llevando a cabo en un clima econdmico diferente don-
de el presupuesto de defensa de EE.UU. estd bajo presion
debido a los crecientes costos de personal y al manteni-
miento de las capacidades heredadas, asi como a las politi-
cas internas existentes en torno al presupuesto de defensa
y los niveles del gasto militar.

Mientras que los Estados Unidos ha mantenido su venta-
ja militar-tecnoldgica mediante la innovacién y gastando
mucho mas en defensa que cualquier otro estado, los re-
cursos necesarios para desarrollar continuamente tecno-
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logias de vanguardia pueden no estar disponibles automa-
ticamente en el futuro. El desbordamiento del adversario
puede no ser una estrategia sostenible a largo plazo. Frente
a las presiones presupuestarias, los EE.UU. puede tener
que buscar nuevas formas de promover la innovacién de
defensa. Cada uno de estos puntos debe ser investigado
mas a fondo, especialmente cuando las estrategias como
la 3EC que introducen una plétora de nuevas tecnologias
y conceptos de innovacion a menudo se ve obstaculizada,
al menos inicialmente, por la falta de claridad estratégica
y semantica.

Teniendo en cuenta el ruido que acompaid a la supuesta
‘Revolucion en Asuntos Militares’ (RAM) de principios de
la década de 1990, uno tiene que ver la 3EC por lo que real-
mente es: una carrera que clama por una mayor inversion
en nuevas tecnologias de defensa. El desarrollo de la 3EC
ciertamente exigird un grado similar de reflexion critica,
particularmente antes de que los estados europeos se com-
prometan con el concepto. Aun cuando la 3EC finalmente
no resulte en un nuevo paradigma en los asuntos milita-
res de los EE.UU.,, no obstante serd relevante preguntar el
“qué’, en este momento, esta impulsando el avance hacia
él. Hay que tener en cuenta que la 3EC no puede separarse
de la politica en Washington, por lo que podria conside-
rarse en parte como una apuesta para combatir la falta de
inversion en innovacidn de defensa y nuevas tecnologias.

Si bien el presupuesto de defensa de EE.UU. se ha pro-
tegido del recorte previsto en 2016, el Departamento de
Defensa sigue preocupado, porque los factores politicos
reduciran las inversiones futuras en I + D e innovacion en
defensa. Esto es especialmente preocupante para el DoD,
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por cuanto tiene que tener en cuenta la renovacion de va-
rias plataformas heredadas, como el bombardero Stealth
B-2. Como Robert Work afirmase, “los recortes presu-
puestarios de la postguerra han limitado nuestras inversio-
nes en capacidad avanzada que nos permitirian expandir
nuestro rango’. Claramente, los recortes presupuestarios y
otros factores como la inflacidon en los costos de personal
se consideran riesgos omnipresentes que actian sobre los
recursos que de otro modo estarian disponibles para la in-
novacion. En este sentido, la 3EC no solo trata de proteger
o asegurar mas dinero para la innovacién en defensa: un
enfoque en la innovacion tecnoldgica también puede vin-
cularse con el ahorro de costos. De hecho, como resultado
de los paquetes de jubilacidn, subsidios de vivienda y aten-
cidén médica, casi una cuarta parte del presupuesto de de-
fensa de EE.UU. se destina a costos de personal militar y la
Oficina de Presupuesto del Congreso estima que hubo un
aumento del 46% solamente en los costos de personal mi-
litar entre 2000 y 2014. Aparte de eliminar personal costo-
so, reducir los costos de los beneficios y depender de los
contratistas civiles para los servicios, otra forma de reducir
los costos del personal militar es reemplazarlos cuando sea
posible con soluciones de alta tecnologia, como la robdtica
en fabricas y vehiculos aéreos no tripulados en el campo
de batalla. Es revelador, por lo tanto, que las dos estrategias
de compensacion anteriores (1EC y 2EC) hayan sido pre-
cedidas por un aumento en el personal militar y hayan se-
guido una caida en los numeros. De hecho, de 1954 a 1959
(1EC), hubo una reduccién de aproximadamente 800,000
efectivos militares en todos los servicios. Después de que
el numero de personal volviera a los niveles de 1954 en-
tre 1966 y 1970, alcanzando un méaximo de alrededor de 3
millones, la fase de la 2EC coincidié con otra reduccién en

el numero de personal, disminuyendo en mas de 1 millén
en la década entre 1970 y 1980. Al enfatizar el papel que
jugaran la robdtica, los sistemas automatizados y los ve-
hiculos no tripulados, la 3EC podria finalmente anunciar
una nueva caida en el numero del personal militar.

2.4 La ‘start-up’ del Pentagono para ganar la carrera por
la innovacion a Silicon Valley. Punto inicial: Surgimien-
to y desarrollo de la Unidad de Innovacién Experimen-
tal de Defensa DIUx (Defense Innovation Unit Experi-
mental).

En reporte publicado por MIT Technological Review,
2016, se describen las incidencias, en forma anecdética
pero cargada de hitos indicadores de importantes cambios
en el programa de innovacion y de como el DoD se interna
en los terrenos de Silicon Valley, venciendo una serie de
obstaculos, obteniendo entre sus mas destacados resulta-
dos, el cambiar las estructuras y como si fuera poco, la pe-
sada y sélida burocracia del Pentagono para la otorgacion
de contratos de defensa.

Tal recorrido se inicia con la unidad precursora DIUx
(abreviatura de Defense Innovation Unit Experimental, o
Unidad de Innovacion Experimental de Defensa), creada
hace menos de dos afos para abordar la situacién presen-
tada por el auge de la tecnologia comercial respecto a la
tecnologia militar de Estados Unidos, tendencia no acep-
table para la seguridad del pais, dada la dependencia de la
nacion de su ventaja tecnologica para ganar guerras.

El presupuesto inicial del programa de DIUx, giraba los
29 millones de euros, una cifra comparable a cualquier
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error de contabilidad del Pentdgono. Pero ya esta gene-
rando impacto. Esta reparando los dafiados vinculos entre
las fuerzas armadas y Silicon Valley (EEUU) y podria re-
volucionar la manera en la que se conceden los contratos
de defensa. Esto aumentaria las probabilidades de que las
misiones militares de Estados Unidos se aproveche de in-
venciones de elevado nivel de tecnologia.

Su creacién fue idea del ex-secretario de Defensa de Esta-
dos Unidos, Ash Carter, un fisico tedrico que ha enseiiado
y realizado investigaciones en la Universidad de Harvard
(EEUU) y en el Instituto Tecnoldgico de Massachusetts
(MIT, EEUU) y que anteriormente, habia ocupado altos
cargos del Pentagono. El experto recuerda: “Desde que
asumi el cargo, tenia en mente el concepto de una tropa
del Departamento de Defensa en Silicon Valley y en otros
centros tecnoldgicos del pais”. En el 2000, escribi6 un tra-
bajo titulado “Mantener la ventaja tecnoldgica’, en el que
preveia que las industrias comerciales pronto superarian
a los laboratorios de defensa en innovacion, Asi que para
proteger los intereses globales de Estados Unidos, el De-
partamento de Defensa tendria que formar relaciones nue-
vas con el sector privado. Cuando asumid la direccién del
Pentagono en febrero de 2015, fue golpeado por varias cri-
sis internacionales, pero afirmé que defender el dominio
estratégico estadounidense de la tecnologia era una alta
prioridad. Dos meses después, anuncié la formacion de
DIUx durante un discurso en la Universidad de Stanford
(EEUU). Era la primera vez que un Secretario de Defensa
visitaba Silicon Valley desde hacia 20 afios. El programa
fue lanzado en agosto de ese mismo ano.
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La sede central del programa esta en Mountain View, Ca-
lifornia (EEUU), en la misma parcela que aloja una gran
base de investigaciones de las Fuerzas Aéreas y de la NASA
y que Google ahora ocupa gran parte. La plantilla de DIUx
es de alrededor de 40 personas. Son una mezcla de civiles,
militares y contratistas que trabajan en la segunda planta
de un edificio de oficinas que antes usaba la Guardia Na-
cional Aérea, hasta que se volvié demasiado caro para el
personal de esta dependencia. Los pasillos son sombrios
y de estilo anticuado, y las puertas estan aseguradas con
cerraduras de combinacion. Pero en su interior, los nuevos
ocupantes han remodelado el espacio con pizarras negras
y blancas y mesas dispuestas en diagonales al azar que re-
cuerdan el ambiente no jerarquico de una start-up de Sili-
con Valley.

En la mente de Carter era vital colocar la oficina en el co-
razon de Silicon Valley. Queria aprovecharse de proyectos
que ya estuvieran en desarrollo en start-ups y de empresas
que no hacen negocios con el Gobierno para adaptarlas a
misiones de seguridad nacional. Las ventajas presupues-
tarias eran sencillas: el Departamento de Defensa no ten-
dria que financiar la I+D, porque las empresas ya habrian
incurrido en los costes. Y DIUx no pagaria costes de ad-
quisicién: serian asumidos por la dependencia militar que
acordara llevar el producto al campo operacional.

2.4.1 Fase de descubrimiento en DIUx

El principal reto de DIUx: ;co6mo acabar con el compli-
cado proceso de adquisiciones del Pentdgono? Los cua-
tro lideres de DIUx, ademas de Carter, fue tomado como
inspiracion el ejemplo de DARPA, que habia impulsado
innovaciones de defensa como el propio internet. Les re-
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sultaba especialmente intrigante su proyecto Cyber Fast
Track (Ciberaceleracion), liderado por un hacker de som-
brero blanco llamado Peiter “Mudge” Zatko. Su idea con-
sistia en abrir las competiciones de I+D a las start-ups,
permitiendo el concurso de individuos que rara o ninguna
vez hubiesen trabajado con el Departamento de Defensa.
El resultado fue sorprendente: 130 contratos concedidos,
entre 2 y 16 dias después de la primera propuesta, a un
coste medio inferior a 145.000 euros. Algunos dieron paso
a avances de investigacion.

Cuando arrancé DIUx 2.0, RajShah y su equipo hablaron
con Lauren Schmidt, la “directora de procesos” del pro-
grama que era responsable de los contratos. Schmidt les
hablé de un descubrimiento de enorme importancia que
habia hecho. Anteriormente, habia trabajado en el brazo
de adquisiciones del Ejército de EEUU, donde habia des-
cubierto un tipo de contratacion sosamente denomina-
do “Otra Autoridad de Transacciones (OTA, por sus si-
glas en inglés)”. Mediante un contrato OTA, el Gobierno
y las empresas comerciales pueden disefiar proyectos de
prototipos sin las complicadas reglas y regulaciones del
proceso de adquisicion tradicional de defensa. EI Congre-
so habia creado esta autoridad durante la década de 1950
para permitir al programa espacial “firmar y ejecutar tales
contratos... como sea necesario durante la direcciéon de la
mision de la NASA”. Pero, ademas, de su uso por parte de
la NASA, la ley se habia languidecido pues solo la usaba
DARPA (asi fue como Zatko logré sacar adelante el pro-
yecto Cyber Fast Track) y un arsenal del Ejército en Pica-
tinny, Nueva Jersey (EEUU) que fabrica armas de fuego,
municién y misiles dirigidos de precision.

El descubrimiento de Schmidt fue la Seccién 815 de la
recién promulgada Ley de Autorizacion de Defensa, que
permitia el uso de contratos OTA para un abanico mas
amplio de proyectos, siempre que un alto oficial afirmara
que mejoraria “la eficacia de la misién” del personal mi-
litar o de sus sistemas de armas. Esto lo cambié todo. La
Seccién 815 implicaba que la empresa que desarrollara un
proyecto podria llevarlo hasta la fase de prototipo sin te-
ner que aguantar mas burocracia del Pentagono. Cierta-
mente, el articulo poco conocido limitaba esta expansion
a contratos inferiores a 240 millones de euros. Pero habia
pocos proyectos tan caros en la mente de DIUx. Y para los
que superaran ese importe, el nuevo lenguaje permitiria la
contratacion OTA, siempre que el Subsecretario de Defen-
sa para Adquisiciones le asegurara al Congreso por escrito
que eran “esenciales para cumplir con objetivos estratégi-
cos de seguridad nacional criticos™

2.4.2 Dudas existenciales

La victoria de Donald Trump arroj6 dudas sobre el opti-
mismo de Johnson y tal vez sobre la propia existencia de
DIUx. Las nuevas administraciones a menudo descartan
los programas de sus predecesores, especialmente si son li-
derados por el partido de la oposicién. Durante la campa-
fa electoral, los responsables de la DIUx contactaron con
las plantillas de ambos candidatos: informaron a algunos
de los Consejeros de Defensa de Hillary Clinton, que pare-
cian contentos con el programa, pero no lograron reunirse
con nadie del equipo de Trump, porque no habia ninguno
con el que hablar. El candidato de Trump para el puesto de
secretario de Defensa, el general de la Marina jubilado Ja-
mes Mattis, tiene una mente estratégica y una predileccion
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por la innovacion, y realmente le importan las necesidades
de los que se encuentran en el campo. Podria acoger DIUx
de buen grado.

Incluso antes de las elecciones, se mordian las unas en
Mountain View. En 2016, los Comités de Servicios Ar-
mados y Apropiaciones de la Camara de Representantes,
eliminaron el presupuesto del programa para el siguien-
te afio fiscal. El Secretario Carter intenté que devolvieran
la financiacion. Los Comités del Senado habian aprobado
una financiacion plena, pero los Comités de Conferencia
de la Camara de Representantes y el Senado tomarian la
decisién final. Algunos observadores se sienten optimis-
tas. Los paneles de la Camara de Representantes realiza-
ron sus cortes después de conocer los fracasos iniciales de
la unidad, y justificar su existencia fue lo que impulsé al
DIUx a emitir su informe sobre los 12 contratos en octu-
bre: queria demostrar al Congreso que el programa estaba
logrando éxitos.

Pero algunos miembros de los comités, especialmente los
de la Camara de Representantes, prefieren la manera anti-
gua de hacer las cosas, al igual que las grandes corporacio-
nes de defensa que han moldeado sus estructuras y proce-
dimientos para casar con las regulaciones de la burocracia
de adquisiciones del Pentdgono.

La percepcién de que la DIUx podria alterar las costum-
bres asentadas del Departamento de Defensa no es del
todo descabellada. El Subsecretario de Defensa para Ad-
quisiciones, Frank Kendall, que inicialmente se mostré
poco impresionado con la unidad de Silicon Valley, ahora
defiende publicamente sus puntos fuertes. El 21 de no-
viembre, envid a todos los integrantes de su plantilla un
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correo electrénico titulado “Nueva herramienta de contra-
tacion rapida” El mensaje animaba a “todos los profesio-
nales de adquisiciones a familiarizarse” con el enfoque de
contratacion OTA, alabé ala DIUx por emplear este méto-
do “para cumplir rapidamente con los requisitos de las tro-
pas”. También anuncié que el Departamento de Defensa
habia pedido al Congreso aprobar “una expansion de esta
autoridad” para incluir nuevas tecnologias emergentes y

no solo las que nacen de proyectos comerciales.

El comunicado no fue un memorando ni una directiva.
El tipo de contratacion que apoya si tiene sus limites. Ash
Carter hace hincapié en que los contratos OTA no son
adecuados para cualquier programa de armas. “No vamos
a utilizar DIUx para procurar portaviones ni el F-35 se-
fala. Pero si espera que la DIUx tenga “un amplio impacto
transformador” en las practicas de adquisicion del Penta-
gono, y anima a sus burdcratas a “adoptar una cultura de
innovacién” Para algunos, no representa una esperanza

sino una amenaza.

Los programas pequeiios y emergentes que atin no han lo-
grado un gran respaldo suelen necesitar apoyos desde arri-
ba para sobrevivir. Y la DIUx ha sido el proyecto predilec-
to de Ash Carter. Resulta dificil de predecir si el préximo
secretario de Defensa le prestara la misma atencion. Pero

esta claro que el sistema actual no es el adecuado.

2.4.3 El gran viraje del Departamento de Defensa de
EE.UU. en la innovacidon de defensa: recurre a las Star-

tups, nuevas empresas pequeiias e innovadoras.
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El gigante de la defensa estadounidense busca principian-
tes agiles para nuevas ideas en drones, ciberseguridad y
comunicaciones avanzadas entre otras, La administracion
de Donald Trump, en un cambio de direccion en politica
de defensa, ha mostrado en forma explicita su apoyo a un
esfuerzo de la época de Barack Obama, incorporando a las
empresas de nueva creacién para encontrar soluciones a
los desafios tecnoldgicos mas dificiles en el sector defensa.

El secretario de Defensa, James Mattis, en su primera visi-
ta (agosto del 2017) a la Unidad de Innovacién de Defensa
Experimental. Mattis espera que la iniciativa, conocida
como DIUx, “aumente su influencia y su impacto” bajo
la administracién republicana. En las ultimas semanas,
su oficina ha tomado medidas para asegurar el lugar de
DIUx en la agencia, lo que incluye otorgarle mayor auto-
ridad para contratar personal, negociar contratos y pro-
mover sus esfuerzos. “Gran admirador de lo que hacen, de
como germinan ideas, la forma en que cosechan ideas, de
un avance rapido a otro’, dijo Mattis de DIUx antes de reu-
nirse con el personal y los lideres locales de la industria en
la oficina de DIUx en Mountain View. California, la ciu-
dad natal de Google. El programa también tiene oficinas
en Cambridge, Austin y en el Pentdgono.

Sin embargo, DIUx continta enfrentando preguntas de li-
deres republicanos en el Congreso y otros que lo ven como
una empresa aun no probada y posiblemente innecesaria.
El representante estadounidense Mac Thornberry, un re-
publicano de Texas que preside el Comité de Servicios
Armados de la Camara de Representantes, que supervi-
sa el gasto en defensa, esta de acuerdo en que las Fuerzas

Armadas deben mantenerse al tanto de la innovacion que
ocurre en el sector comercial. Pero no esta convencido de
que DIUx sea la solucion a largo plazo, propugnando por
su no competicion con otras oficinas de tecnologia avan-
zada, como la Agencia de Proyectos de Investigacion de
Defensa del Pentagono, que data de la década de 1950 asi
como tampoco con la carrera espacial.

CONCLUSION

Aunque Silicon Valley es la localidad norteamericana de
mayor repercusion global en cuanto a los centros de inno-
vacidn, lentamente esta dejando espacio a otras localidades
del mundo. A lo mejor no en presencia real, con proyectos
y empresas, pero en Asia estdn ganando en crecimiento, lo
que sugiere, en forma incipiente, que las nuevas Facebook,
Twitter o Google posiblemente no nazcan en California,
estas serdn asidticas.

Existen indicios de alguna declinacién del Modelo de In-
novacion de Defensa Norteamericano, mientras surge con
fuerza la innovacion china, con iniciativas de gran calado,
como la construcciéon de un nuevo mega-parque tecno-
légico en Beijing, destinado a la investigacidn y transfe-
rencia de tecnologia en Inteligencia Artificial entre otros
objetivos. El proyecto cuenta con un presupuesto de 2.100
millones de dolares. En el mapa de innovacion global, se
consolida el modelo europeo: 6 de los 10 paises lideres en
innovacion son europeos (Suecia, Alemania, Suiza, Fin-
landia, Dinamarca y Francia). Los cinco primeros, con un
paradigma de capitalismo social e innovacién consorciada

115

Seguridad, Ciencia & Defensa, Afio IV, N° 4, 2018, pp. 93-118



Omar Ruiz Rodriguez - La innovacion de la tecnologia de defensa, la third U.S. offset strategy y el futuro de las capacidades militares

entre centros de investigacidn y empresa, tipicos del norte
europeo. Entre los 10 lideres, se destacan Corea del Sur,
Singapur y Japon, como representantes asidticos, e Israel,
cuyo modelo es singular y mediatizado por defensa. La
direccion y la gestion de las empresas se torna cada vez
mas tecnoldgica (Alemania y Japon son emblemas de este
tipo de management), y la innovacion tiene su centro de
gravedad en el proceso de conversion de materias primas,
componentes o partes en productos terminados que cum-
plen con las expectativas o especificaciones de la demanda
en forma digitalizada.

Considerando la Innovacién y la Tecnologia para la De-
fensa y los avances logrados a partir del final de la Guerra
Fria, permiten inferir que la globalizacion ha sido el motor
de los negocios internacionales de innovacion. Se augu-
ra que en los préximos veinte afios, es muy probable que
surjan formas nuevas y mas avanzadas de externalizacion
global y que la préxima etapa mas avanzada de la globa-
lizacién, involucre definitivamente a todas las economias
desarrolladas y economias de mercado emergentes en un

mundo cada vez mds competitivo a nivel global.

A pesar de reflejar algunos debates domésticos bastante
delicados sobre el presupuesto de defensa de los EE.UU.,
la 3EC (Third Set-Oft Estrategy) puede definirse amplia-
mente como un conjunto de politicas disefiadas para
aprovechar nuevas innovaciones tecnoldgicas y conceptos
operacionales para contrarrestar la creciente paridad tec-
nologica con los adversarios de EE.UU. manteniendo la
capacidad de Washington. La realidad de fondo en esto,
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es que si bien estados como China y Rusia atn carecen de
paridad militar con los EE.UU. en aspectos importantes,
han estado invirtiendo en sistemas guiados de precision
y en armamento nuclear, para avanzar y lograr un nivel
similar al ostentado por los EE.UU. en estas areas clave.
El fenémeno parece reflejar lo que la literatura académica
sostiene como la propension de los estados que participan
en una carrera tecnoldgica a buscar aumentar su poder
relativo dando prioridad a los sistemas de armas que son

criticos para la distribucién del poder.

En procura de una optimizacion de la Tecnologia e Inno-
vacion de Defensa, el Departamento de Defensa de USA
se interna en los terrenos de Silicon Valley, venciendo una
serie de obstaculos administrativos del Pentagono, obte-
niendo entre sus mas destacados resultados, el cambiar las
estructuras y como si fuera poco, su pesada y sdlida buro-
cracia para la otorgacion de contratos de defensa. Tal reco-
rrido se inicia con la unidad precursora DIUx (abreviatura
de Defense Innovation Unit Experimental, o Unidad de
Innovacion Experimental de Defensa), creada hace menos
de dos anos para abordar la situacidon presentada para su-
perar e invertir el auge de la tecnologia comercial respecto
a la tecnologia militar de Estados Unidos, imponiéndose
la aprobacién del proyecto, germinado durante la admi-
nistracién del presidente Barack Obama. Considerada la
dependencia de la nacién de su ventaja tecnoldgica para
ganar guerras, recibe el visto bueno del presidente Donald

Trump.
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APENDICE 1

Bloomberg 2018 Innovation Index

2018 2017 YoY Total R&D Manufacturing High-tech Tertiary Researcher Patent
rank rank change Economy score intensity value-added Productivity density efficiency concentration activity
1 1 0 S Korea 89.28 2 2 21 4 3 4 1
2 2 0 Sweden 84.70 4 11 5 7 18 5 8
3 6 +2 Singapore B305 15 5 12 21 1 7 12

4 3 -1 Germany 82.53 a 4 17 3 28 19

5§ 4 -1 OSwitzerdand 8234 7 7 8 9 11 17 17

6 7 +1 Japan 81.91 3 <] 24 8 34 10 3

7 5 -2 Finland 8146 & 16 10 13 19 & 4

8 &8 0 Denmark 81.28 6 15 11 15 26 2 10

8 11 +2 France 8075 12 35 14 2 10 21 9
10 10 0 lsrael 80.64 1 27 9 5 41 1 19
11 9 -2 Us. 8042 10 23 6 1 42 20 2
12 12 0 Austria 79142 5 8 15 26 12 12 5
13 16 +3  lreland 77.87 22 1 1 18 20 14 a3
14 13 -1 Belgium 77iz2 1M 22 13 10 ar 13 21
15 14 -1 Norway 76.76 19 37 18 1 23 8 14
16 15 1 Netherlands 75.08 17 26 20 6 47 15 18
17 17 0 UK 7454 20 40 23 14 8 18 15
18 18 0  Austraha 7435 14 46 16 17 17 3 20
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