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RESUMEN

La participacién de las fuerzas militares encargados de la Defensa Nacional en
un nuevo espacio de batalla, emplea la ciberdefensa pone todos los recursos
disponibles y unidades especializadas de las Fuerzas Armadas de la nacion, para
enfrentar las actividades delictivas en los ambientes cibernéticos que puedan
afectar la infraestructura critica, las instituciones publicas, los servicios de
salud y la banca privada, tomando acciones preventivas, al tiempo que realizan
actividades que permiten restaurar los servicios que fueren afectados en el menor
tiempo posible.

Palabras clave:

Amenaza, ciberseguridad, ciberdefensa, cloud computer. malware, ingenieria
social y riesgo, vulnerabilidad.

ABSTRACT

The use of the military forces in charge of National Defense in a new battle space,
using cyber defense, puts all available resources and specialized units of the
Armed Forces of the nation, to face the criminal activities in cyber environments
that may affect the critical infrastructure, public institutions, health services and
private banking, taking preventive action while performing activities that restore
the services that become affected in the shortest possible time.

Keywords:

Threat, cybersecurity, cyber-defense, cloud computer, malware, social
engineering and risk, vulnerability.
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INTRODUCCION
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La Seguridad esta definida como la necesidad que tienen los seres humanos
de sentirse sin riesgo o en absoluta confianza con su habitat. La tecnologia ha
ido creciendo hasta tal punto que lo que antes era percibido como parte de una
fabula de ciencia ficcion, hoy dia son una realidad y a todas luces evidencian
nuevos paradigmas en cuanto al concepto de seguridad tradicional.

En términos de la Defensa, todos los recursos son debidamente organizados
para garantizar los la permanencia o la consecucidn de los intereses vitales de
las Naciones-Estado, especialmente condicionados con la geogratia asi como
la libertad de sus ciudadanos, sin embargo la aparicién de ambientes hibridos
entre lo virtual y fisico, propicio el establecimiento de un nuevo concepto
del espacio de batalla para las fuerzas militares, donde priman los ambientes
intangibles y el enemigo en la mayoria de los casos prefiere una asimetria en el
conflicto aprovechando que no pueda ser facilmente descubierto, perseguido o
legalmente sometido.

La dependencia de la conexién a internet o de servicios “In Cloud” o en la
nube, aumenta la probabilidad de riesgos causados por ciberdelincuentes
aislados, estatales o empresariales, que utilizan una tecnologia de facil conexién
e interaccion, con acceso global, bajo costo y especialmente bajos niveles de
exposicion, frente a grandes beneficios morales o econémicos.

Los paises deben enfocar los recursos de Defensa a la construccion de
infraestructuras y equipos de respuesta ante ataques informaticos, a los fines
de retomar el control una vez colapsen los servicios afectados por acciones
maliciosas, malware, accidentes o desconocimiento de los operarios de un
sistema de infraestructuras criticas que puede ser afectado.
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DESARROLLO DEL TEMA

Desde las historias narradas por Julio Verne en sus impac-
tantes trabajos relacionados con la ciencia ficcion, donde
gracias a su estilo nico, logro imprimir una cierta expe-
riencia visionaria, de temas que en el momento de su re-
daccién presumian de ser algo fantdstico que era posible
imaginar que alguna vez se tratare de algo real, nos mar-
c6 una base inspiradora en nuestras infancias, al tratar de
identificar a través de las letras como se realizaban viajes
extraordinarios como el realizado hacia el centro de la tie-
rra (1864), a lo mas profundo del mar con “20,000 leguas
de viaje submarino” (1870) y por qué no, la inimagina-
ble exploracién del universo, con su obra “De la tierra a la
Luna” (1870).

Pero a pesar de la fascinacion evidenciada por estos viajes
fantasticos, lo que muchos no se percataron era la exis-
tencia y uso de maquinarias de caracter futurista como
individuos automatas (robots), vehiculos con cierta auto-
nomia y pilotos automaticos y sobre todo la existencia de
algo que solo iba a ser descubierto en el siguiente siglo con

la aparicién de las computadoras.

Descritas como maquinas electrdnicas capaces de recibir
y procesar datos, superaron en diversas formas las capa-
cidades matematicas y de procesamiento que las mentes
mas brillantes de la humanidad pudieron alcanzar. Visto
asi las informaciones ingresan a la maquina, que procesa

la informacién y pone a disposiciéon del usuario de un re-
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curso o informacion que puede ser utilizada por este para
los fines que requiera.

Bajo este mismo principio la Inteligencia militar o en cual-
quiera de sus denominaciones, trato de identificar o des-
cubrir nueva informacion a partir de esa capacidad tnica
de los seres humanos, para conocer, escudrifiar, y razonar
cosas para con ello elegir una opcién a partir de las ideas
que fueron surgiendo, venciendo asi en cierta forma cual-

quier rastro de incertidumbre (Baralt, 2013, pag. 9).

Las Cumbres de Ministros de Defensa celebradas en Ba-
riloche, Chile, en octubre del 1996 y la de Cartagena de
Indias, Colombia en noviembre del 1998 habrian definido
de comun acuerdo la necesidad de los paises de cooperar
para enfrentar las nuevas dimensiones de la seguridad he-
misférica, nuevos roles y perfiles de las fuerzas militares
asi como la implementacién de un Sistema de Seguridad
Hemisférica (Bolivia, 2010).

Son estas nuevas amenazas consideradas en su mayoria no
tradicionales o asimétricas, elevan la complejidad de llevar
a cabo la gestion de la seguridad y la defensa, obligando
en cierta forma a transformar todos los modelos doctri-
nales para las operaciones militares hacia otros un tanto
novedosos y sin ningun tipo de norma de aplicacién ge-
neral. Las actividades como la Inteligencia se enfocaban
en determinar informaciones para generar conocimiento

a partir de enfoques politico social y econdmico o militar,
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de paises que fueran sus adversarios reales o potenciales
(Milano, 2003).

Sin embargo el uso de nuevas tecnologias de naturaleza no
militar con propdsitos orientados a la produccion de te-
rror, sabotajes secuestros, actividades criminales interna-
cionales, hizo posible que estas acciones se enmascararan
en un tipo de acciones no tradicionales que han podido
causar graves dafos a la estabilidad de los paises.

No obstante la discusion resulta interesante ya que aho-
ra tenemos que enfrentarnos a algo que pareceria formar
parte de estas viejas novelas de ciencia ficcion, o que esta-
mos viviendo en vida propia un largo metraje, donde se
exhibe la astucia de un agente secreto con autoridad para
matar en nombre de un servicio de inteligencia de un pais
como un agente de los denominado 00 o mejor conocido
como James Bond, o con la visién futurista sacada de una
de las versiones de la “Guerra de las Galaxias” de George
Lucas.

En nuestra realidad, las computadoras han escalado nive-
les de participacion en la vida de los seres humanos, donde
iniciaron su presencia en las empresas mayoritarias, luego
en las medianas empresas para culminar dentro de las ca-
sas de las personas, donde somos cada dia dependientes
y es por esto que definimos que uno de los factores fun-
damentales de la ciberseguridad implica proteger activos,
de las amenazas externas o internas que pueden afectarlo,
inutilizarlo o usarlo para otros fines que no fueron conce-
bidos (Beltran, 2017).

En este contexto hemos pasado de actividades muy cen-
tralizadas en instituciones gubernamentales, empresas
multinacionales, empresas de capital privado y desarro-
lladores de softwares, a una actividad donde cada vez es-
tamos mas expuestos en nuestra privacidad, y donde ya
inclusive programas permiten identificar en funcion a su
experiencia pasada pueden predecir incluso que bienes y
servicios puede adquirir o que lugares pudiera visitar en

sus proximos viajes.

Sin embargo en el aspecto divertido de la vida, resulta c6-
mico ver cuando el programa hace esto, y si transporta-
mos esta experiencia a la posibilidad de que las maquinas
puedan ser controladas o manipuladas desde el exterior,
0 peor ain que se activen de manera auténoma. Seguro
que alguien pudiera manipular a su antojo como funcio-
nan instalaciones de infraestructuras criticas, aeronaves y
equipo militar, equipos de navegacion aérea y maritima o

instituciones e informacién bancaria.

No podemos vivir encerrados en una burbuja, por esto al
determinar la seguridad que necesita un pais para que to-
dos las fuentes del poder nacional (Recursos con los que
cuenta) y los Instrumentos del poder nacional (Elementos
de que dispone para preservar o conseguir alcanzar sus in-
tereses nacionales) (Ministerio de Defensa, 2007).

Los principios que rigen la ciberseguridad en actuales mo-
mentos, establecen que la “Seguridad completa no existe”,
no podemos seguir con el concepto de poner dentro de

una muralla todas nuestras instalaciones y recursos, mien-
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tras tenemos que mantener la flexibilidad y la capacidad
de interconexion hacia el mundo exterior.

Tanto la Politica de Defensa Nacional como en las misio-
nesy funciones de las FFAA, ha sido concebido un especial
interés para dotar al pais de todos los recursos necesarios
para asumir los riesgos y enfrentar las amenazas (Ministe-
rio de Defensa, 2007).

Asimismo fue evidenciado en el Anteproyecto para la Ley
de Seguridad y Defensa (2017) que se encuentra en proce-
so de revision de la Comision de Seguridad y Defensa del
Congreso Nacional de la Republica Dominicana, donde se
define el riesgo: accidon de exponerse a la contingencia de
recibir un cierto dafio en algun drea o aspecto de interés,
que se transforma en amenaza cuando existe baja o nin-
guna capacidad de reaccion y a la vez un adversario real
o potencial tiene capacidad de explotar la situacion en su
provecho (Congreso Nacional, 2017).

En este sentido este mismo documento establece que la
ciberseguridad es el conjunto de politicas, estrategias, mé-
todos de gestion de riesgos, acciones preventivas y seguros
tecnoldgicos que sirven para proteger el ciberespacio de
una nacion, su patrimonio y los usuarios del ciberentorno,
enfocados en la proteccidon de la informacion digital en los
sistemas interconectados.

Pero entonces como definimos la ciberseguridad y la ci-
berdefensa, y como afectan a los ciudadanos de un paisy a
las capacidades de respuesta en cada nivel, y para los com-
ponentes de las fuerzas militares de una naciéon. De alli
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que al revisar las documentaciones redactadas a través de
la Agencia Europea de Seguridad de las redes y de la infor-
macidn (ENISA) creada en el 2004 para luchar contra las
violaciones de la seguridad de las redes y los sistemas de
informacidn, para la cual constituye su principal objetivo
es mejorar las capacidades de prevencion y reaccion ante
cualquier evento real o sospechoso.

En la estrategia desarrollada (ENISA, 2017) se destaca que
dado el impulso que han evidenciado las Tecnologias de la
Informacioén y las Comunicaciones (TIC), logrando redu-
cir al minimo las distancias, usos de recurso y tiempo para
las operaciones, y el riesgo a que se exponen los operarios,
se entiende que proporcionan un entorno dinamico que
permite manejar diferentes infraestructura o llevar a cabo
operaciones a distancia.

Esto hace posible que el esfuerzo mayor que debemos ob-
servar estara en conocer cuales son las principales amena-
zas y riesgos a la seguridad de la informacién y la creacién
de diferentes instrumentos para la deteccion, defensa, in-
vestigacion, recuperacion de los sistemas y respuesta a los
ataques de personas mal intencionadas, actos terrorista o
acciones de paises o competidores comerciales.

De esto surge una gran interrogante ;cémo podemos ha-
cer frente a estas amenazas, y estar preparados para estas
contingencias, si desconocemos desde donde provendria
el ataque? La respuesta obligatoria debe estar relaciona-
da con la Inteligencia en una primera etapa, y pudiéra-
mos estar generando algun tipo de nuevo concepto como
la Inteligencia cibernética o la ciberinteligencia, pero en
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cualquiera de los escenarios debemos estar listos para en-
frentarlos de algiin modo. Asi vemos cdmo afecta signifi-

cativamente este concepto a partir de estos elementos:

RIESGO VULNERABI-

LIDAD

Participacion de los Cuerpos de Defensa en la preven-

cion del crimen y el delito

Una de las implicaciones que para los Cuerpos de De-
fensa, tienen como sus nuevos roles constituye el apoyo
a los Cuerpos de Seguridad y servicios policiales. En este
sentido cada pais y especialmente los de Hispanoamérica,
ha experimentado cada vez mas, el empleo de sus Fuerzas
Armadas en actividades de naturaleza de seguridad o en el
despliegue de sus efectivos y equipos en otras operaciones

no militares.

La prevencion del crimen vy el delito ha pasado a formar
parte de las agendas de todos los paises en cuanto a acti-
vidades que van desde la persecuciéon de la criminalidad
comun, el uso y abuso de drogas, el trafico internacional
de drogas y armas, asi como el terrorismo. Sin embargo
esto ha ido aumentando en una compleja relacion de los
actores involucrados. El efecto de la globalizaciéon no solo
ha impactado en el crecimiento y proliferacion de estas ac-
tividades sino que también genera nuevas formas de acti-

vidad criminal.

Durante la celebracion del 13° Congreso de las Naciones
Unidas sobre Prevencion del Delito y Justicia Penal, lleva-
do a cabo en Doha (ONU, 2015), se establecié un enfoque
amplio para prevenir y afrontar nuevas formas emergentes

de delincuencia transnacional.

En esto se establecio que las actividades criminales y de-
lictivas tenian motivaciones aun fueran diferentes, tenian
modos de operacion comunes, ademas de que se veian in-
fluenciadas por la globalizacion, la pobreza extrema, los
conflictos y fragilidad de las estructuras del estado, asi
como el surgimiento de nuevas tecnologias, y como la co-

rrupcion ayudaba al crecimiento de los grupos.

A estas actividades sumaron unos nuevos delitos como la
pirateria maritima y la falsificacion, el abuso y explotacion
de nifios, trata y trafico de personas, y la ciberdelincuen-
cia, donde estos fueron definidos como no tan nuevos sino
que habian experimentado una evolucion a nuevas formas

y medios para la comision de delitos ya tipificados.

Al definir el problema de la ciberdelincuencia en el do-
cumento de las Naciones Unidas, titulado “Manual de las
Naciones Unidas sobre Prevencion y Control de Delitos
Informaticos”, Revista Internacional de Politica Criminal,
donde se establecio que el potencial de la proliferacion de
la delincuencia informatica era tan amplio como el propio
desarrollo de las comunicaciones. De esta vision se hace
evidente que la capacidad de que estos actos tengan un ca-

racter transnacional es ilimitada.
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Estas acciones son complejizadas al momento de que ya
no se trata de las acciones que se llevan a cabo con fines
econdomicos como el robo de informaciéon bancaria o la
falsificacion de credenciales para acceder a determinados
lugares o claves para instalacion de software, con la inten-
ciéon de danar o estafar a otras personas. Lo peor es que
los paises enfrentan a organizaciones, personas externas
que no tienen la mds minima idea de donde se encuentran
o que fines persiguen, o con los propios empleados que
pueden hacer o no sus labores correctamente o pueden ser
victimas de actos provocados por la propia naturaleza.

Otro caso resulta de las acciones judiciales, de como iden-
tificar un sospechoso que estd a miles de kilometros, que
no tiene un mévil o motivacién, mas que el simple hecho
de que ha logrado intervenir en una instalacion protegida
o que solo persigue las claves de un software original en su
PC, o que pretende fisgonear dentro de los correos elec-
tronicos de alguien, pretendiendo enterarse al menos de
lo que realiza en su ambito privado o personal. Un nuevo
peligro surge al momento de que este Intruso logra bajo
una técnica denominada “Man in the Midle” conectarse en
medio de dos ordenadores mientras realizan una comuni-
cacion que para ellos es segura. Es en este punto que todo
el mundo se plantea que el problema viene desde fuera, sin
embargo en la mayoria de los casos la brecha en la seguri-
dad proviene desde dentro.

De acuerdo a la organizaciéon Open Information Security
Foundation (OISF) una organizacion formada por entu-
siastas de la seguridad de la informacidn, establecié que
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la mayoria de los eventos eran producto de un descuido o
causa de seres humanos (Foundation, 2017). Los humanos
dirigen el Sistema de seguridad pero no son maquinas, y
tienen sentimientos, pasiones o afinidades con amigos o

compaiieros de trabajo (Beltran, 2017).

Se entiende que este proceso de captar informacion de las
personas es lo que se conoce como ingenieria social, per-
mitiendo con esto sacar datos de las personas, y estas no se
dan cuenta ni siquiera de que fue el mismo quien propor-
ciond toda la informacion necesaria para ser victima de un
ataque informatico. El que se dedica a la ingenieria social
entiende que en la cadena de seguridad el ser humano es

el eslabon mas débil.

Kevin Mitnick reconocido como un famoso Hacker de In-
genieria social, solia expresar, que no importaba cuantos
equipos de seguridad, sistemas, tecnologias, dispositivos
biométricos, si podia hacer una llamada a un empleado
desprevenido que le proporcionara informacion valiosa y

le diera acceso al sistema.

Asi se entiende que es tanta la informacién que proporcio-
namos que desconocemos que puede hacer quien busca
conocer de nosotros, como puede ser evidenciado en al-

gunos ejemplos:

o Los datos proporcionados en un diskete llevaron a la
detencion del asesino en serie de Wichita en EUA, en
el 2005, ya que el documento en Word tenia infor-

macion valiosa de los lugares que habia frecuentado
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y donde habia redactado el texto. Fue acusado de la
muerte de 10 personas entre 1974 y 1991.

o En el 2015 las Fuerzas Militares de EUA bombardea-
ron un cuartel del Estado Islamico (EI) en vista de la
informacién que proporcion6 una SELFIE que publi-
cara uno de los miembros de esa organizacion.

Es por esto que las Fuerzas de Defensa cada vez mas son
un tanto rigidos en su protocolos de seguridad, ya que
cualquier informacién que proporcione un soldado o uno
de los comandantes, pudiera comprometer las misiones, o
poner en riesgo la infraestructura del sistema de Defensa
o los equipos de alta tecnologia, como drones, radares, co-
hetes de largo alcance o satélites.

El Sistema de Ciberdefensa y de Ciberseguridad propor-
ciona medidas para protegerse de ataques externos como
estos, sin embargo la mayor amenaza que los cuerpos de
Defensa enfrentan estd en los Malicious Insider los cuales
funcionan como un Enemigo dentro de la casa, donde no
solo por descuidos a causa de ingenieria social o ganas de
ser buen amigo de sus compafieros de trabajo, dado sus
niveles de inconformidad por el puesto, la insensibilidad
por su trabajo o bien porque su ambicion le permite co-
rromperse ante el pago recibido por alguna fuerza externa.

Casos como el de Edward
Snowden, que siendo Consul- b |
tor y empleado de la CIA y la (L4

Agencia Nacional de Seguridad

filtr6 algunos documentos de

estas agencias incluyendo los
programas de vigilancia ma-
siva PRISM y XKeyscore, o
el de Bradley Manning, que
siendo soldado y analista de
inteligencia del ejército de
Estados Unidos que en 2010
filtré a Wikileaks miles de documentos clasificados de las

guerras de Afganistan e Irak, incluyendo cables diploma-
ticos de varias embajadas estadounidenses, pone un nue-
vo elemento en las agendas de seguridad y los servicios
de cada agencia de Inteligencia y las Fuerzas Armadas de
cada pais.

INTERNET: Conexion global o acceso a la vulnerabili-
dad

Se ha hablado mucho de las
ventajas que ofrecen el inter-

En principio Internet
de las mdquinas prote-

net y la conexién masiva de
los equipos a una conexién
global, bajo la premisa de
mantenerse siempre conec-
tado y con soporte para las
mejoras o actualizaciones de
software. Este crecimiento
también ha traido consigo
nuevos entornos vulnerables
gracias a esta conectividad.

giamos dentro de una
muralla.

Luego vino el Internet
de las personas donde
son mejores que en la
Compaiiia.

Por ltimo el Internet
de las cosas (I0OT) Co-
nexion de Internet con
mds cosas u objetos.
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De acuerdo al Informe de las Naciones Unidas el acceso
al internet en la actualidad ronda el 40% de la poblacion
mundial, pero se estima que para el 2018 el nimero de
dispositivos conectados a internet alcanzara al menos el
doble de la poblacion mundial (ONU, 2015).

La dependencia por lo digital y la conexion a internet esta
creciendo pero las medidas para garantizar la seguridad
no, lo que aumenta ademas el crecimiento de la capaci-
dad delictiva. Softwares maliciosos pueden infectar todos
nuestros sistemas y permanecer alli latentes hasta tan-
to sea dado la orden de activacién y toda la actividad de
Defensa, Seguridad, transporte, salud, bolsas de valores y
bancos entre otros pueden colapsar en solo unos segundos
en todo el mundo.

La tecnologia de la informacion ha pasado del internet de
las maquinas, a las personas y ahora el mundo se encuen-
tra frente al internet de las cosas, haciendo posible que
todos los equipos se conecten por si solos a la red y pro-
porcionen infinidad de informaciones referentes a los in-
dividuos, sin que estos lo sepan, donde estan, que les gusta,
que compran, lugares que visitan y frecuencia incluso los
viajes en avidn, tren o barcos, ya resulta casi imposible que
un ser humano pueda hacer nada sin que lo sepan los sis-
temas computarizados.

Sin embargo no estan facil descubrir en realidad lo que
los usuarios pueden realizar, ya que alguien estando en el
mismo pais puede simular una conexién por internet que
va pasando de un servidor a otro y aparentar realiza un
ataque informatico desde cualquier pais en otro continen-
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te, borrando los rastros originales de la conexién, o su-
plantando identidades, o haciendo posible que una PC en
cualquier lugar del mundo ejecute un comando o accién a
distancia y sera dificil descubrir el caso antes de que pro-
voque el dafo, que puede tener implicaciones financieras,
de robo de tecnologia o incluso acciones tipificadas como
terroristas.

Estos eventos establecen el marco referencial para un nue-
vo campo de batalla, donde al salir del convencionalismo
de la guerra en cualquiera de sus acepciones, plantea una
CIBERGUERRA que involucra no solo a los cuerpos de
Seguridad, los Cuerpos de Defensa, a las instituciones de
cada pats, sino que involucra a todas las naciones.

En este contexto la Organizacion del Tratado del Atlantico
Norte, mejor conocida por sus siglas como OTAN reali-
z6 una cumbre de Ministros de Defensa de los miembros
de su organizacidn para conocer las implicaciones de los
ataques cibernéticos a las infraestructuras de los paises,
donde aprobaron (marzo del 2011), el Nuevo Concepto
de Ciberdefensa de la Alianza, el cual define la proteccion
de las redes de la OTAN como una responsabilidad funda-
mental de los aliados ademas de sentar las bases para una
politica de ciberdefensa (IEEE, 2011).

La OTAN propuso utilizar los procesos del Planeamiento
de Defensa para ayudar en el desarrollo de las capacidades
de los aliados y aquellas naciones que lo solicitaran, tra-
bajando de la mano con la Organizacion de las Naciones
Unidas (ONU) y la Unién Europea (EU). Las actividades
llevadas a cabo incluyen: coordinacién y asesoramiento en
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ciberdefensa; asistencia a las naciones; investigacion y for-

macidn; y cooperacion con los socios.

En la Coordinacion la OTAN considerd la creaciéon de
dos estructuras: La Autoridad para la Gestiéon de la Ci-
berdefensa-CDMA (NATO Cyberdefence Management
Authority-CDMA) que se encarga de la gestion del ries-
go de seguridad; la valoracion de las vulnerabilidades, y
la operatividad de los sistemas de informacién y comu-
nicaciones criticos para el funcionamiento de la alianza y
del Consejo de Gestion de Ciberdefensa-CDMB (NATO
CyberDefence Management Board-CDMB) que estd inte-
grada por los comités politico, militar, operacional y técni-
co de la OTAN con responsabilidades en ciberdefensa. En
ambas instancias se asegura de evaluar las capacidades y

revisar la capacidad de respuesta ante un evento.

En cuanto a asistencia en temas de ciberseguridad, aun-
que cada pais debe proporcionarse sus propias capacida-
des de proteccion, dispone de equipos multidisciplinados
de respuesta rapida, para atender paises afectados. Las
capacidades de entrenamiento e investigacion se llevan a
cabo a través del Centro de Excelencia OTAN de Ciberde-
fensa Cooperativa (Cooperative CyberDefence Centre of
Excellence -CCDCOE) en Tallinn, Estonia fue acreditado
en 2008 y se encarga de la formacion en ciberguerra con
personal experto de los diez paises que lo patrocinan (Es-
tonia como pais anfitrién, Alemania, Eslovaquia, Espana,
EEUU, Hungria, Italia, Letonia, Lituania y Turquia). Persi-

guen mejorar las capacidades en Ciberdefensa a través de

programas y proyectos que involucran la investigacion, el
desarrollo y la inteligencia.

Esta configuracién de la OTAN de acuerdo a Maria José
Caro Bejarano, analista principal del Instituto Espanol de
Estudios Estratégicos (IEEE) hace importantes aportes en
cuanto a una necesidad emergente de los paises frente a la
ciberdefensa, al reconocer las implicaciones de la amena-
za, generar un nuevo concepto, el abordaje comun entre
los organismos de caracter regional o mundial, y el desa-
rrollo de politicas conjuntas para enfrentarlos (IEEE, 2011,

pag. 5).

Nuevos riesgos y amenazas cibernéticas a la Seguridad y
la Defensa

El avance de las tecnologias de informacién y comunica-
ciones, su facil acceso, bajo costo y alcance a todos los estra-
tos sociales, han proporcionado grandes beneficios para el
desarrollo politico, social, econémico, con un denomina-
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iﬁ— Internet de Las

dor comun: El hombre, que
conecta todas las estruc-
turas desde los gobiernos,

P-4 33
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comunicaciones, poblacio-
nes y familias, a través del
internet, sus redes sociales
y el propio internet de las
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interconectado y comunicado en todo momento y lugar
(Digital, 2015).

Este aumento de actividad de las personas y las cosas en un
ambiente ciber aumenta la exposicion a los riesgos y ame-
nazas dado que lo mismo que le favorece debe tomarse en
cuenta para la prevencion. Estos riesgos en ciberseguridad

pueden ser advertidos en los siguientes puntos:

» Tienen acceso global. El ataque puede ir o venir desde
y hacia cualquier persona, institucién u organizacion

conectada a las redes.

o Generan impacto. Ya que estdn conectados a mas
personas y pueden afectar a infraestructuras criticas,

transporte o sistemas de defensa.

« Son dificiles de predecir. Ya que la comunicacién es
tan rapida que resulta imposible detectar con efectivi-

dad los ataques.

o Evolucionan muy rapido. Es previsible que muchos
virus informaticos y troyanos tienen capacidad de mu-

tar en si mismos como vida inteligente o con vida pro-
pia.

« Usan tecnologia barata. Se destaca que la mayoria de
estos ataques provienen de equipos de moderado costo
y en algun caso de los denominados CLOUD COM-
PUTING que se basa en que todos los recursos estan
en la red y el usuario solo necesita acceder a internet

por cualquier via con un teclado.
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Es quizas el ultimo de estos aspectos que ha motivado a
que cada dia mas personas se sumen a la participacion en
los delitos en contra de la ciberseguridad y la ciberdefen-
sa, ya que pueden cometer acciones con un bajo nivel de
inversion o costo, con un relativo anonimato y beneficios
econdmicos grandes, los hackers, terroristas, activistas,
pero también empresas y gobierno realizan estas acciones
denominadas ciberataques que no son mas que acciones
perpetradas a través de internet para destruir, afectar o
comprometer los sistemas informaticos de una entidad,
infraestructuras o gobierno, con el acceso masivo ilegal
que proporciona interrupciones en el servicio y acceso a
datos sensibles o personal es aprovechando el poco cono-

cimiento o el descuido de los usuarios ante una amenaza.

Por esto la ciberseguridad y todas las ramificaciones que
se asocien al término constituye una prioridad para los
gobiernos, las empresas y por qué no, las personas. Solo
basta identificar el colapso de servicios como Facebook,
whatsapp, twitter entre otros, como puede afectar la vida
de los usuarios, que no pueden siquiera decidir las cosas
que deben realizar en su vida diaria, para entender que
pasa a nivel gubernamental o de la empresa cuando por
denegaciones de servicio los demandantes de un servicio
como energia, transporte, comunicaciones o algt’m bien,
pueden generar infinidad de reclamos y paralizaciones en
los estados incluso provocar la muerte de muchas vidas o
la destruccién de instalaciones denominadas criticas para

la existencia misma de los estados.
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Ya los ciberdelitos dejaron de ser una actividad exclusi-
va de los hackers ya cualquiera puede obtener el conoci-
miento y participar en una lucrativa accion, que si les va
del todo bien pueden continuar con una carrera rentable.
Es por esto que en el 2014 durante una conferencia del
entonces Ministro del Interior Espaiiol Jorge Fernandez
Diaz, puso de manifiesto que esta actividad ya ocupaba un
tercer lugar de las actividades delictivas y criminales a ni-
vel mundial y que esto es de conocimiento de las Fuerzas
Militares y de Seguridad.

Ciberseguridad
Una amenaza transversal a todas las
amenazas antes identificadas.

A esto se suma la cantidad creciente de eventos de a través
del denominado Man in the Midlle o Janus que permite
que un atacante interfiera en un segmento de la red, e in-
terfiere las comunicaciones entre dos equipos. Esto puede
hacerse muy claramente pero también puede realizarse sin
que los intervenidos se den cuenta practicamente hacien-
do una interferencia en el router o distribuidor de internet.

En otro lado las denegaciones de servicios (DoS) son los
ataques que mas preocupan a las organizaciones ya que
inundan con software maliciosos o bonnets como espe-
cies de robots a los servidores. Este tipo de resultado ha
demostrado generar importantes pérdidas econémicas y
dafar significativamente la reputacién de las organizacio-
nes en diferentes sectores. Junto con las brechas de datos,
son probablemente las amenazas que mds preocupan en la
actualidad. Si esto es utilizado para entorpecer los servido-
res de unidades de primera respuesta o atencion a emer-
gencias, se produciria un impacto significativo que puede

afectar los que requieren estos servicios.

La estructura piramidal de estos ataques hace que se multi-
plique de manera exponencial el efecto del ataque, y redu-
ce las posibilidades de respuesta, ya que los computadores,
interpretan estan respondiendo a un nimero de usuarios

que aumenta en cada clic o botén de entrada.

Esto permite enfocarnos en algunos aspectos interesantes
ya tratados y a modo de resumen, de que podemos esperar
para los préximos afos. La ciberseguridad y ciberdefensa
han surgido como nuevas dimensiones a la seguridad, que
bien haria repensar las teorias de Abraham Maslow en la
estructura de las necesidades humanas que este sugirid y
que luego de haber completado las llamadas fisiologicas o
primarias, el ser humano queria seguridad. Pero de qué
seguridad hablamos cuando ya no solo abarca lo que ve-

mos.
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Ciberseguridad de que hablamos?

N A (e e @
* En el mundo actual ha surgido una nueva
dimension donde pueden materializarse las
amenazas: el ciberespacio.

* Incluye medios fisicos y logicos que afectan
las comunicacionesy tecnologia.

* El ciberespacio es un «campo de batalla» de
grandes dimensiones y donde resulta
relativamente facil asegurar el anonimato.

* No se trata solo de internet.

Este ciberespacio incluye medios fisicos y logicos que se

interrelacionan y hacen posible la vida del hombre de ma-
nera cotidiana como un gran eslabon que une al siguiente,
y que si fallan afectan sensiblemente las comunicaciones
y la tecnologia. Esto nos permite entender que las Fuer-
zas Militares y los organismos de Defensa y Seguridad se
encuentran frente a un nuevo “Campo de Batalla” de gran-
des dimensiones y donde resulta muy facil actuar desde la
clandestinidad, sin grandes recursos y con conocimiento
practicamente rudimentario, técnico, vocacional, por lo
que no se trata solo de Internet esto asegura otros alcances.

En la conferencia virtual del grupo Internet Society “Ci-
berseguridad o Ciberdefensa” no se trata del Ciberinteli-
gencia, el expositor Enrique Avila Gémez, hablando en
torno a la estrategia de Seguridad Nacional de Espaia,
(Gomez, 2017), habla de que el dominio del ciberespacio
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implica mas que lo tangible o fisico. El dominio ciber esta
caracterizandose como el viejo oeste norteamericano, y no
existen leyes suficientes para enfrentar esto y posiblemente
tomara anos para que pueda ser definido.

En un esfuerzo del Centro Criptologico Nacional en su
glosario establecen las definiciones de ciberdefensa, ciber-
seguridad y ciberinteligencia, pero estas han quedado ob-
soletas, debido a que plantean un espacio de batalla de tres
dimensiones terrestres, navales o aéreas, y sin embargo
esto marca un aspecto nuevo con infinidad de intangibles
pero capaz de provocar dafios inimaginables.

Sufrimos de una dependencia tecnologica, ya que nuestro
modelo productivo se enmarca en esto, donde incluso los
gobiernos estan dejando de ser importantes y dan paso a
otros modelos econdmicos no tradicionales. Esta depen-
dencia afecta mucho mas de lo que creemos ya que nuestra
vida, nuestra cadena logistica y nuestro futuro dependen
ampliamente de ello.

Riesgos y amenazas al Ciberespacio.

Virus informdticos y malware

* En una sociedad tecnoldgica engencral
Dafios fisicos en los equipos y
y en red como la actual, la centros  de  datos
ciberseguridad afecta  Geemoreees
L Pérdida o robo de portatiles y
practicamente a personas, o e eviles.
organizacionesy gobiernos.  Brechasde datos.
Denegaciones de servicio.
Robo de
+ Actores maliciosos (SNOWDEN) identidad /credenciales.

+ Ingenieria Social [Conocer todo lo suyo).

+ Suplantacion [PISHING o VISHING)

*  Unexploit

* Man in the Middle basico

+ BOTNET (Robot para denegar servicios)

+ NS5 (Atagues dindmicos autoejecutables en JAVA).
* Ramsomwares
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Al observar como se desarrolla la pesca o la agricultura
en la actualidad, no esta siendo llevada por la libre o por
la naturaleza, sino que esta siendo definido en base a un
patron o laboratorio, pero vale la pena preguntar ;qué nos
pasaria si todo esto falla? Hay pocas posibilidades de apli-
car la ley en la seguridad interior y la defensa cuando ha-
blamos del ciberespacio. El problema de la territorialidad
como el territorio, la poblacion la ciudadania sera reelabo-
rado como ciberciudadania, ya que habria que desarrollar
un modelo de derecho internacional que permita aplicar
las leyes en el ciberespacio.

El problema de la identidad como solucionarlo tecnolo-
gicamente, internet se disefia como un sistema que se de-
sarrolla en la defensa de EUA en caso de la destruccién
por un ataque nuclear, entre nodos que se conocen. Esto
trasciende el ambito militar y es inadecuado para asegurar
la identidad de quien define un aspecto de indole penal o
civil, o juridico. Cuando hablamos del Internet de las Co-
sas (IOT) estos equipos tienen 3 capacidades: almacena-
miento, computo y comunicacion, los cuales realizan estas
actividades aun sin nuestro consentimiento previo y se
estan introduciendo en nuestro dominio del ciberespacio,
sin criterios, porque lo se persigue es el bajo costo y buena
conectividad.

La inteligencia artificial que se genera es mas que una
fabula, es un problema grave, ya que si no podemos re-
gular estos dispositivos estaremos hablando de ataques
hacia infraestructuras criticas, hay que tomar decisiones
en tiempo real y no se dispone de tal capacidad. Estamos
perdiendo capacidades como seres humanos, capacidad

de pensar, de hacer analisis profundos, de generacion de
conocimiento epistemologico, ya no recordamos siquiera
los numeros de teléfono o utilizamos GPS en vez de mirar
el mapa y referenciar nuestra ubicacién, ya no buscamos
una informacioén en libros sino en Google,

El libro de Jeremy Rifkin titulado La sociedad de coste
marginal cero, hace una reflexion en cuanto al Internet de
las Cosas (IOT) donde establece que esta red conectara a
todas las cosas con todas las personas en una red mundial
integrada. Esto incluira personas, maquinas, recursos na-
turales, cadenas de produccion, redes de logistica, habitos
de consumo y cualquier otra informacion que serd enviada
en tiempo real afectara a todos en funcién de buscar mejo-
res respuestas y economia de esfuerzos de los seres huma-
nos ademas de la velocidad en responder a la demanda de
manera automatica.

Si esto lo asociamos al sector defensa, imaginemos que to-
dos los sistemas de armas estarian controlados mediante
computadoras con habilidad del IOT y con respuesta auto-
matica, estos equipos estaria georreferenciados y se sabria
dénde estan en todo momento, ademas de que pudieran
ser intervenidos y propiciar ataques entre aliados o para
provocar conflictos con otras naciones, o quedar inutiliza-
dos al momento que fueran requeridos ante una amenaza.

sEstan los Cuerpos de Defensa en capacidad para aten-
der los retos y desafios que la ciberseguridad?

Al revisar el Informe 2016 del Observatorio de la Ciber-
seguridad en América Latina y el Caribe como parte de
una gestion de colaboracion conjunta entre el Banco Inte-
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ramericano de Desarrollo (BID) y la Organizacion de los
Estados Americanos (OEA) para presentar una imagen
completa y actualizada del estado de la seguridad ciber-
nética de los paises de América Latina y el Caribe, se pue-
de establecer que la situacion los paises situados en el he-
misferio occidental apunta en opiniéon de James Andrew
Lewis Director y Miembro Senior, Programa Estratégico
de Tecnologias Centro de Estudios Estratégicos e Interna-
cionales, que ha habido un buen avance entre los paises,
pero aun los gobiernos ignoran la seguridad cibernética,
y esto sera catastrofico en la medida que la tecnologia ad-

quiera un mayor nivel.

Propone que para esta iniciativa y en el marco de la OEA
sean tomadas en cuenta al menos cuatro pasos o tenden-
cias fundamentales a seguir para desarrollar una cultura
de ciberseguridad no solo en los gobiernos, lo cual debe
incluir sus Fuerzas Armadas, sino que ademas debe aglu-

tinar a comunidades académicas y grupos empresariales.

Pasos para impulsar una cultura de ciberseguridad en

América y Caribe:

Primer paso: Propiciar el esfuerzo en una legislacion que
regule el delito cibernético conforme a la Convencion de

Budapest sobre el delito cibernético.

Segundo paso: Definir un modelo comun de infraestruc-
turas criticas y judicializar las actividades que puedan
afectar (transporte, salud, energia, comunicaciones, insta-

laciones militares y policiales).
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Tercer paso: Fomento a un sistema de confianza de carac-
ter regional, atendiendo a que lo que nos afecta, luego de

nuestras fronteras afectara a nuestros vecinos.

Cuarto paso: Formulacién de una estrategia nacional de
seguridad cibernética donde se definan los roles de co-
laboracién. Los gobiernos nacionales necesitan organiza-
ciones de seguridad cibernética adecuadamente atendida
que incluyan como minimo un CERT nacional y policia

cibernéticamente capaz.

La Creacion de un Equipo de Respuesta ante Incidentes
de Seguridad Informatica (CSIRT, por sus siglas en inglés)
debe ser una prioridad para los paises. El CSIRT se define
como un equipo o una entidad dentro de una agencia que
proporciona servicios y apoyo a un grupo particular (la
comunidad de destino) con el fin de prevenir, manejar y

responder a los incidentes de seguridad de la informacion.

El CSIRT se compone de especialistas multidisciplinarios
que actian de acuerdo con los procedimientos y politicas
predefinidos para responder rapida y eficazmente a los in-
cidentes des eguridad y para reducir el riesgo de ataques
cibernéticos. La existencia de estos permite en cierta for-
ma que los paises miembros hablen en el mismo idioma
y puedan atender a eventos o ataques a la seguridad o los
organismos de defensa de cada pais de manera conjunta.
Pero cuando realizamos una panoramica nos damos cuen-
ta que el Caribe parece ausente de estas iniciativas frente a

los demas paises del continente Americano.
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Como dato curioso la 2013, Republica Dominicana se con-
virti6 en el primer pais de América Latina que se adhirid
al Convenio de Budapest. La Ley 53-07 de 2007 transpuso
las disposiciones del tratado al derecho interno, no solo
en lo que respecta a la ley sustantiva,sino también a la ley
procesal. Lo anterior es una situacion atipica en América
Latina, donde se prefiere que los poderes procesales sean
aplicados a la evidencia electronica por analogia (OEA,
BID, 2016).

Esto se sefiala porque aunque no tiene ninguna estrategia
nacional de seguridad cibernética, ni una politica coor-
dinada de defensa cibernética, un numero de entidades
trabajan conjuntamente para abordar las cuestiones de
seguridad cibernéticaen virtud de la Comisiéon Interins-
titucional contra Crimenes y Delitos de Alta Tecnologia
(CICDAT). A pesar de la participacién de las agencias en

la CICDAT, el nivel de sensibilizacién sobre la seguridad
cibernética dentro del gobierno es generalmente bajo. Re-
cién ahora estin comenzando los operadores de Infraes-
tructura Critica Nacional (ICN) a adherirse a los estanda-
res internacionales de tecnologias de informacion (TI) y a
adoptar tecnologias de seguridad.

Como nota final se entiende que son los Cuerpos de De-
fensa quienes por estar comprometidos con la Defensa del
territorio y sus nacionales, debe ser el elemento impulsor y
de caracter permanente que haga posible el funcionamien-
to de cada uno de estos estamentos.

De acuerdo al Mando Conjunto de la Ciberdefensa del
Reino de Espana, se define la Ciberdefensa militar como el
Conjunto de recursos, actividades, tacticas, técnicas y pro-
cedimientos para preservar la seguridad de los sistemas de
mando y control de las Fuerzas Armadas y la informacién
que manejan, asi como permitir la explotacion y respuesta
sobre los sistemas necesarios, para garantizar el libre acce-
so al ciberespacio de interés militar y permitir el desarrollo
eficaz de las operaciones militares y el uso eficiente de los
recursos (Ministerio de Defensa, 2017).

Dado que histéricamente las guerras son el comporta-
miento resultante del conflicto armado, por las diferencias
entre seres humanos que persiguen alcanzar sus intereses
y propdsitos nacionales, ademas de satisfacer sus necesi-

dades humanas, es un concepto que ha sido asociado a los
militares, que se ha desarrollado en ambientes terrestres,
navales y aéreos, asi cada adversario cuenta con una nece-
sidad para dominar el espacio de batalla (Feliu, 2017).
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En funcién de esto cada pais establece una Estrategia de
Seguridad y Defensa para enfrentar las amenazas reales y
potenciales, es por esto que ante eventos que puedan afec-
tar el ciberespacio debera existir una ciberdefensa que ga-
rantice la ciberseguridad. El diccionario de RAE de la len-
gua define al Ciberespacio como “ambito artificial creado
por medios informaticos”. Otros autores como E. Fojon y
Sanz Angel dicen que Ciberespacio es el conjunto de me-
dios fisicos y logicos que conforman las infraestructuras
de los sistemas de comunicaciones e informaticos (CIS).

La Estrategia Espafiola de Seguridad es mas explicita y lo
define como “ el espacio virtual donde se agrupan y re-
lacionan usuarios, lineas de comunicacion, paginas web,
foros, servicios de internet y otras redes. El Estado Mayor
de la Defensa mejor conocido por sus siglas de EMAD, en
su Concepto de Ciberdefensa Militar lo define como “un
dominio global y dinamico dentro del entorno de la infor-
macién, compuesto por una infraestructura de redes, de
tecnologias de informacion y telecomunicaciones interde-
pendientes, que incluye Internet, los sistemas de informa-
cién y los controladores y procesadores integrados, junto

con sus usuarios y operadores” (Feliu, 2017).

CONCLUSION

Visto de esta forma el Ciberespacio es un espacio unico
de grandes dimensiones que no tiene ni limites, fronteras

o propiedad, por lo que se requiere una nueva definicién
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del concepto de soberania, territorio, alcances, y como se
establece la posesion. Desde el punto de vista militar cuan-
do hablamos de los contribuyentes para la superioridad de
informacién, dejamos claro que la misma puede ser alcan-
zada cuando tiene acceso.

En todo esto se requiere ademas de lo expuesto para la
creacion de infraestructuras dependientes de los ministe-
rios de defensa o de los componentes de Fuerza (terrestres,
navales, aéreas) ante potenciales eventos capaces de causar
dafos en los entornos ciber, se requiere primero definir
una politica clara, instrumentos legales para su persecu-
cién, un marco legal de actuacién para los militares, es-
tructuras del tipo CERT o un Equipo de Respuesta ante
Incidentes de Seguridad Informatica (CSIRT, por sus si-
glas en inglés), con sistemas de respaldo para restaurar la
operatividad del entorno en casos de un ataque, destruc-

cion, denegacion de servicio o la anulacién de los sistemas.

En una reflexion final, vale mds estar preparados para
los eventos que indefectiblemente ocurriran y reducir
el tiempo en que podran ser reestablecidos todos los
servicios, ademas de como proteger los recursos definidos
como infraestructuras criticas de posibles ataques que los
afecten o garantizando la pronta recuperacion, es por esto
que debe completarse una conciencia colectiva en cuanto
a la seguridad informatica especialmente en el sector
Defensa que cuenta con un caracter permanente junto con

el Estado-Nacion.
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