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Resumen
El presente artículo analiza la necesidad de for-
talecer el marco jurídico e institucional dominicano 
para la protección de infraestructuras críticas, to-
mando como referencia el modelo normativo del 
Reino de España. La investigación se fundamenta 
en una revisión documental y un análisis jurídi-
co-comparado de normas españolas, dominicanas y 
europeas vinculadas a servicios esenciales, gestión 
de riesgos, ciberseguridad, terrorismo y resiliencia 
institucional. El estudio identifica que la República 
Dominicana ha avanzado en instrumentos relevant-
es, especialmente en gestión de riesgos y ciberse-
guridad; sin embargo, aún no cuenta con una ley 
marco integral que defina infraestructuras críticas, 
operadores críticos, sectores estratégicos, catálogo 
nacional, planes sectoriales, planes de seguridad 
del operador y mecanismos permanentes de coordi-
nación público-privada. El modelo español ofrece 
una referencia útil por su estructura normativa, sus 
instrumentos de planificación y su evolución reci-
ente hacia la resiliencia de entidades críticas. Se 
concluye que el país requiere una política pública 
nacional de protección y resiliencia de infraestruc-
turas críticas, articulada con la seguridad nacional, 
la defensa, la gestión de riesgos, la ciberseguridad 
y la continuidad de servicios esenciales.

Palabras clave: Infraestructuras críticas, seguri-
dad nacional, resiliencia, ciberseguridad, República 
Dominicana.

Abstract 
This article analyzes the need to strengthen the 
Dominican legal and institutional framework for 
the protection of critical infrastructures, taking as 
a reference the regulatory model of the Kingdom 
of Spain. The research is based on a documentary 
review and a legal-comparative analysis of Span-
ish, Dominican and European regulations related to 
essential services, risk management, cybersecuri-
ty, terrorism and institutional resilience. The study 
identifies that the Dominican Republic has made 
progress in relevant instruments, especially in risk 
management and cybersecurity; however, it does 
not yet have a comprehensive framework law that 
defines critical infrastructures, critical operators, 
strategic sectors, national catalog, sectoral plans, 
operator security plans and permanent public-pri-
vate coordination mechanisms. The Spanish model 
offers a useful reference for its regulatory structure, 
its planning instruments and its recent evolution 
towards the resilience of critical entities. It is con-
cluded that the country requires a national public 
policy for the protection and resilience of critical 
infrastructures, articulated with national security, 
defense, risk management, cybersecurity and the 
continuity of essential services.

Keywords: Critical infrastructures, national secu-
rity, resilience, cybersecurity, Dominican Republic.
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Introducción

La protección de las infraestructuras crí-
ticas constituye una dimensión esencial 
de la seguridad nacional contemporánea. 

En sociedades altamente interdependientes, los 
servicios básicos que permiten la vida social, 
la actividad económica, el funcionamiento del 
Estado y la continuidad de las operaciones pú-
blicas y privadas descansan sobre instalaciones, 
redes, sistemas y capacidades cuyo deterioro 
o interrupción puede generar consecuencias 
graves para la población. Energía, agua, trans-
porte, salud, telecomunicaciones, finanzas, ali-
mentación, administración pública, seguridad, 
defensa y sistemas digitales son sectores cuya 
afectación no se limita al daño físico de una 
instalación, sino que puede producir efectos en 
cadena sobre la gobernabilidad, la economía, el 
orden público y la confianza ciudadana. 

En el caso de la República Dominicana, el de-
bate sobre infraestructuras críticas ha estado 
estrechamente asociado a la ciberseguridad, 
la gestión de riesgos y la protección de ser-
vicios esenciales. La Estrategia Nacional de 
Ciberseguridad 2030 y los trabajos del Centro 
Nacional de Ciberseguridad han incorporado 
la protección y resiliencia de infraestructuras 
como línea de acción relevante. Sin embargo, 
el tratamiento normativo sigue siendo frag-
mentado: existen referencias dispersas en leyes 
y políticas sobre gestión de riesgos, ciberdeli-
tos, terrorismo, seguridad nacional y ciberse-
guridad, pero no una ley marco específica que 
establezca un Sistema Nacional de Protección 
y Resiliencia de Infraestructuras Críticas. 
(Baralt Blanco, 2021; Centro Nacional de 
Ciberseguridad, 2024).

El presente artículo parte de una premisa central: 
la protección de infraestructuras críticas no debe 
reducirse a ciberseguridad, aunque la cibersegu-
ridad sea un componente indispensable. Debe 
abordarse como un sistema jurídico, institucio-

nal, operativo y estratégico que integre gestión 
de riesgos, defensa, seguridad interior, protec-
ción civil, continuidad operativa, cooperación 
público-privada y resiliencia nacional. Desde 
esa perspectiva, el modelo español ofrece una 
referencia comparada útil por su Ley 8/2011, el 
Real Decreto 704/2011, sus instrumentos de pla-
nificación y su evolución reciente hacia la pro-
tección y resiliencia de entidades críticas. (Ley 
8/2011, 2011; Real Decreto 704/2011, 2011). 

El objetivo de este trabajo es analizar la si-
tuación normativa dominicana sobre infraes-
tructuras críticas a la luz de la experiencia 
española, identificar brechas jurídicas e ins-
titucionales y proponer lineamientos para una 
política pública nacional orientada a la pro-
tección, continuidad y resiliencia de servicios 
esenciales. La relevancia del tema es eviden-
te: una nación insular, dependiente de nodos 
logísticos, puertos, aeropuertos, energía, tele-
comunicaciones, servicios financieros y siste-
mas digitales, requiere mecanismos formales 
para identificar, clasificar, proteger y recu-
perar aquellas infraestructuras cuya interrup-
ción pueda afectar la seguridad, la economía 
y el funcionamiento del Estado. El análisis se 
apoya en revisión documental y comparación 
jurídico-institucional de normas dominicanas 
y españolas relacionadas con infraestructuras 
críticas, servicios esenciales, ciberseguridad, 
gestión de riesgos y resiliencia nacional.

Desde el punto de vista metodológico, el artícu-
lo realiza una comparación jurídico-institucional 
de carácter documental, descriptivo y aplicado, 
complementada con un componente explora-
torio de campo. La comparación entre España 
y República Dominicana no se plantea como 
trasplante automático de normas, sino como 
contraste funcional de categorías: definición le-
gal de infraestructura crítica y servicio esencial; 
autoridad competente; sectorización; catálogo o 
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inventario reservado; obligaciones de operado-
res; instrumentos de planificación; coordinación 
público-privada; integración entre seguridad fí-
sica, ciberseguridad y resiliencia; y mecanismos 
de seguimiento o evaluación.

El componente empírico utilizado para sustentar 
las figuras 2 y 3 tiene alcance exploratorio y no 
pretende representar estadísticamente a todas las 
instituciones dominicanas. Procede de una en-
cuesta de diez preguntas cerradas aplicada el 
27 de septiembre de 2021 a diez participantes 
vinculados a instituciones llamadas a formar 
parte de un eventual sistema nacional de pro-
tección de infraestructuras críticas, incluyen-
do personal de las Fuerzas Armadas, CESAC, 
INDOTEL, IDAC, entre otras instituciones es-
tatales y actores del sector privado. El proce-

dimiento consistió en consultar conocimiento 
conceptual, percepción sobre legislación exis-
tente, pertinencia de adaptar modelos com-
parados y relación del tema con seguridad y 
defensa; posteriormente, los resultados fueron 
convertidos en figuras de apoyo diagnóstico.

La aportación original del trabajo consiste 
en integrar tres planos que suelen aparecer 
separados en estudios previos: la revisión 
jurídico-comparada del modelo español, el 
diagnóstico de dispersión normativa domini-
cana y una propuesta gradual de arquitectura 
institucional para transitar desde un enfoque 
predominantemente cibernético o de gestión 
de riesgos hacia un sistema integral de protec-
ción y resiliencia de infraestructuras críticas 
adaptado al contexto dominicano.

Desarrollo

El análisis de la literatura científica internacio-
nal contemporánea pone en relieve que la 
protección de infraestructuras críticas ha evo-
lucionado desde una posición centrada en ac-
tivos hacia la medición de resiliencia, la ges-
tión de interdependencias, la continuidad de 
servicios esenciales y la gobernanza colabo-
rativa. La documentación especializada más 
reciente destaca indicadores de resiliencia, 
marcos multicriterio, evaluación de amenazas 
compuestas y esquemas de asociación públi-
co-privada para preparar, absorber, recuperar y 
adaptar sistemas críticos ante eventos inespe-
rados (Ampratwum et al., 2022; Osei-Kyei et 
al., 2023; Rathnayaka et al., 2022; Wells et al., 
2022; Yang et al., 2023; Yang et al., 2024; Yu 
et al., 2025). Esta visión refuerza el análisis, 
ya que permite evaluar no solo la existencia 
formal de normas, sino también los niveles 
de proactividad institucional para anticipar 
fallas diversas, sostener servicios esenciales 
y restablecer funciones estratégicas después 
de una crisis.

Fundamentos conceptuales de 
las infraestructuras críticas 
La noción de infraestructura crítica surge de la 
necesidad de proteger aquellos activos, redes o 
sistemas que sostienen funciones vitales de la 
sociedad. Aunque cada Estado adapta el con-
cepto a su realidad institucional, existe un nú-
cleo común: una infraestructura se considera 
crítica cuando su perturbación, destrucción o 
interrupción puede afectar gravemente la pres-
tación de servicios esenciales, la salud pública, 
la seguridad, la economía, el orden social o el 
funcionamiento de las instituciones públicas. 

La legislación española ofrece una formulación 
útil. La Ley 8/2011 distingue entre infraestructu-
ras estratégicas, infraestructuras críticas, servicios 
esenciales, sectores estratégicos y operadores crí-
ticos. Las infraestructuras estratégicas son instala-
ciones, redes, sistemas y equipos físicos o tecnoló-
gicos sobre los que descansa el funcionamiento de 
servicios esenciales. Las infraestructuras críticas 
son aquellas infraestructuras estratégicas cuyo fun-
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cionamiento es indispensable y no admite solucio-
nes alternativas razonables, de modo que su pertur-
bación o destrucción generaría un grave impacto 
sobre servicios esenciales. (Ley 8/2011, 2011). 

Esta distinción es importante para la República 
Dominicana. No toda infraestructura estratégica 
debe clasificarse como crítica. Un aeropuerto, 
un puerto, una subestación eléctrica, una planta 
de tratamiento de agua, una red de telecomuni-
caciones o una plataforma digital estatal puede 
ser estratégica, pero su criticidad requiere una 
evaluación técnica basada en impacto, interde-
pendencias, posibilidad de sustitución, tiempo de 
recuperación y consecuencias sobre la población. 
La ausencia de criterios homogéneos puede pro-
ducir dos efectos indeseables: declarar todo como 
crítico, debilitando la priorización; o declarar 
muy poco, dejando expuestos sectores esenciales.

El modelo español como 
referencia normativa 
El Reino de España cuenta con un sistema 
normativo específico para la protección de in-
fraestructuras críticas. La Ley 8/2011 establece 

medidas para proteger infraestructuras críti-
cas frente a amenazas deliberadas de carácter 
físico y cibernético, así como un sistema or-
ganizativo que integra a las Administraciones 
Públicas y a entidades privadas afectadas. 
Esta norma resulta relevante para el caso do-
minicano porque no se limita a declarar prin-
cipios generales; crea una arquitectura insti-
tucional y asigna responsabilidades concretas. 
(Ley 8/2011, 2011). 

Uno de los aspectos más valiosos del mode-
lo español es su sistema de planificación. La 
Ley 8/2011 contempla el Plan Nacional de 
Protección de las Infraestructuras Críticas, 
los Planes Estratégicos Sectoriales, los Planes 
de Seguridad del Operador, los Planes de 
Protección Específicos y los Planes de Apoyo 
Operativo (ver figura 1). Este conjunto permi-
te traducir la norma en capacidades operativas. 
No basta con identificar una infraestructura 
crítica; es necesario definir quién la protege, 
bajo qué criterios, con qué niveles de seguri-
dad, con qué protocolos, en coordinación con 
cuáles autoridades y con qué responsabilida-
des para el operador. (Ley 8/2011, 2011).

Figura 1 
Plan Nacional de Protección de Infraestructuras Críticas (PNPIC).

Nota: Adaptación propia con fines de síntesis visual a partir de Vidal López (2017) y del esquema de planificación 
previsto en la Ley 8/2011 y el Real Decreto 704/2011.
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El Real Decreto 704/2011 desarrolla el marco de 
la Ley 8/2011. Define instrumentos de planifica-
ción, procedimientos de aprobación, mecanis-
mos de registro y clasificación, coordinación 
con operadores críticos y responsabilidades de 
los órganos del sistema. Su utilidad comparada 
radica en que convierte la política de protec-
ción en un modelo administrativamente ejecu-
table. La existencia de un catálogo, de planes 
sectoriales y de obligaciones para operadores 
crea una cadena de responsabilidad que vincula 
al Estado con los titulares o gestores de infraes-
tructuras esenciales. (Ley 8/2011, 2011; Real 
Decreto 704/2011, 2011). 

El modelo español también refleja la impor-
tancia de la coordinación público-privada. 
Muchas infraestructuras esenciales son pro-
piedad, administración o gestión de actores 
privados. Por tanto, el Estado no puede pro-
tegerlas mediante un esquema exclusivamen-
te militar, policial o administrativo. Requiere 
mecanismos legales que obliguen a los opera-
dores críticos a evaluar riesgos, elaborar pla-
nes de seguridad, designar responsables, co-
municar incidentes, coordinar con autoridades 
y participar en ejercicios de preparación.

La evolución reciente de la Unión Europea 
refuerza esta tendencia. La Directiva (UE) 
2022/2557 derogó la Directiva 2008/114/CE 
y desplazó el énfasis desde la simple identifi-
cación de infraestructuras críticas hacia la re-
siliencia de entidades críticas. Esta transición 
es significativa para la República Dominicana: 
el objetivo ya no debe ser únicamente prote-
ger instalaciones, sino asegurar la continuidad 
de servicios esenciales ante incidentes físicos, 
cibernéticos, naturales, tecnológicos o híbridos 
(Consejo de la Unión Europea, 2008; Parlamento 
Europeo y Consejo de la Unión Europea, 2022). 
La línea española más reciente también confir-
ma el tránsito institucional hacia esquemas de 
protección y resiliencia de entidades públicas 
y privadas que operan en sectores estratégicos 
(Ministerio del Interior de España, 2026).

Situación normativa 
dominicana 
La República Dominicana ha desarrollado 
instrumentos normativos relacionados con la 
gestión de riesgos, los delitos de alta tecno-
logía, el terrorismo y la ciberseguridad. No 
obstante, estos instrumentos no conforman 
todavía un régimen integral de protección de 
infraestructuras críticas. El concepto aparece 
asociado principalmente a ciberseguridad o 
gestión de riesgos, sin una ley marco que es-
tablezca definiciones, catálogo, órgano rector, 
sectores estratégicos, responsabilidades de 
operadores, planes de seguridad y mecanis-
mos de auditoría.

La Ley núm. 147-02 sobre Gestión de Riesgos 
constituye una base importante para la preven-
ción, mitigación, preparación, respuesta y re-
cuperación frente a desastres. Su enfoque in-
terinstitucional y multidisciplinario es valioso 
para una política de infraestructuras críticas, es-
pecialmente frente a amenazas naturales, emer-
gencias y desastres. Sin embargo, su propósito 
principal es la gestión del riesgo de desastres, 
no la identificación y protección permanente de 
infraestructuras críticas como categoría jurídi-
ca autónoma. (Ley No. 147-02, 2002). 

La Ley núm. 53-07 sobre Crímenes y Delitos 
de Alta Tecnología aporta herramientas penales 
frente a delitos informáticos y conductas que 
afectan sistemas de información. Esta norma 
es relevante en la protección de sistemas digi-
tales esenciales, pero tampoco equivale a un 
régimen integral de protección de infraestruc-
turas críticas. Penalizar conductas cibernéticas 
es necesario, pero no sustituye la obligación de 
identificar operadores críticos, evaluar interde-
pendencias, establecer planes de continuidad, 
fijar estándares de seguridad y coordinar res-
puestas ante incidentes. (Ley No. 53-07, 2007). 

La Ley núm. 267-08 sobre Terrorismo incorpo-
ra una dimensión relevante frente a amenazas 
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deliberadas. La protección de infraestructuras 
críticas debe considerar terrorismo, sabotaje, 
crimen organizado y ataques híbridos. Sin em-
bargo, la respuesta antiterrorista, por sí sola, no 
cubre la totalidad del problema, pues las infraes-
tructuras críticas también pueden verse afectadas 
por fallas técnicas, errores humanos, fenómenos 
naturales, ciberataques, conflictos geopolíticos, 
pandemias, interrupciones logísticas y vulnera-
bilidades sistémicas. (Ley No. 267-08, 2008). 

El avance más explícito se observa en la po-
lítica nacional de ciberseguridad. El Decreto 
núm. 230-18 estableció la Estrategia Nacional 
de Ciberseguridad 2018-2021 y el Decreto 
núm. 313-22 aprobó la Estrategia Nacional 
de Ciberseguridad 2030. En el marco de esta 
última, el Centro Nacional de Ciberseguridad 
inició trabajos para un análisis nacional de ries-
go orientado a identificar infraestructuras críti-

cas de información, con apoyo de programas 
internacionales. Este avance es significativo, 
pero mantiene un enfoque predominantemen-
te cibernético. La República Dominicana ne-
cesita extender ese esfuerzo hacia un régimen 
integral que abarque infraestructura física, 
servicios esenciales, continuidad operativa, 
interoperabilidad institucional y resiliencia na-
cional. (Centro Nacional de Ciberseguridad, 
2018, 2022; Ministerio de la Presidencia de la 
República Dominicana, 2022). 

Por tanto, el problema dominicano no consiste 
en ausencia total de normas relacionadas, sino 
en dispersión normativa y falta de integración 
sistémica (ver figura 2). Existen piezas útiles, 
pero no una arquitectura legal que organice el 
sistema completo de protección y resiliencia de 
infraestructuras críticas. 

Figura 2
Percepción sobre la existencia de legislación específica de protección de infraestructuras 

críticas en República Dominicana.

Nota: Elaboración propia con base en encuesta exploratoria aplicada por el autor el 27 de septiembre de 2021 a diez 
participantes vinculados a Fuerzas Armadas, CESAC, INDOTEL, IDAC, instituciones estatales y sector privado. 

Los resultados tienen alcance diagnóstico exploratorio y no valor estadístico representativo nacional.

Brecha jurídico-institucional 
La comparación entre España y la República 
Dominicana permite identificar una brecha 
jurídico-institucional concreta. España cuenta 
con definiciones específicas, órganos de coor-
dinación, catálogo nacional, instrumentos de 

planificación y obligaciones para operadores 
críticos. República Dominicana cuenta con 
normas sectoriales relevantes, pero carece de 
un sistema integral que articule esas piezas 
bajo una política nacional específica de infraes-
tructuras críticas (ver cuadro 1). 
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Cuadro 1
Sectores de infraestructuras críticas en España y brechas observables

 en República Dominicana.

Sector en 
España 

Tratamiento en 
España 

Situación en 
República Dominicana  Brecha principal identificada 

Energía Sector crítico con planificación 
y coordinación específica 

Protección dispersa entre normas 
sectoriales y gestión de riesgos 

No existe clasificación integral ni 
plan nacional de protección 

Agua  Servicio esencial incluido en el 
sistema de protección 

Relevancia reconocida, pero 
sin régimen específico como 
infraestructura crítica 

Falta identificación formal de activos 
y protocolos de continuidad 

Transporte  Cobertura para redes aéreas, 
marítimas y terrestres 

Alta relevancia logística y 
turística, sin esquema integral de 
protección crítica 

Ausencia de catálogo Nacional y 
planes por operador 

TIC  Sector crítico articulado con 
ciberseguridad y resiliencia 

Avances en ciberseguridad, 
pero sin integración plena con 
infraestructura crítica 

Enfoque parcial centrado en 
ciberseguridad y no en continuidad 
multisectorial 

Salud 
Servicios esenciales 
contemplados para continuidad 
operativa 

Importancia estratégica evidente 
tras la pandemia 

No hay marco de protección crítica 
para hospitales, laboratorios y 
cadenas asociadas 

Sistema 
financiero y 
tributario 

Sector definido por su impacto 
sistémico 

Importancia institucional clara, 
pero sin clasificación como 
infraestructura crítica 

Falta un esquema legal que articule 
resiliencia, supervisión y respuesta 
coordinada 

Alimentación  Protección de cadenas de 
abastecimiento esenciales 

Dependencia de importaciones y 
logística de distribución 

No existe diseño normativo 
específico para continuidad del 
abastecimiento crítico 

Administración 
pública 

Funciones esenciales incluidas 
en la continuidad del Estado 

Capacidades institucionales 
dispersas 

Ausencia de órgano rector 
especializado e instrumentos de 
coordinación público-privada 

Nota: Elaboración propia con base en la Ley 8/2011, el Real Decreto 704/2011 y el análisis comparado desarrollado 
por el autor.

Implicaciones para la 
seguridad y defensa nacional
La protección de infraestructuras críticas tiene 
una relación directa con la seguridad y defensa 
nacional. En un Estado moderno, la defensa no 
se limita a la protección territorial frente a amena-
zas militares tradicionales; también comprende la 
preservación de capacidades esenciales para sos-
tener la vida nacional durante crisis, emergencias, 
ataques deliberados o interrupciones sistémicas. 
Desde esta perspectiva, la seguridad energética, 
hídrica, aeroportuaria, portuaria, financiera, sani-
taria y digital debe ser comprendida como parte 
del ecosistema estratégico de la nación.

La República Dominicana posee características 
que intensifican esa relación. Su condición insu-

lar, su dependencia de puertos y aeropuertos para 
comercio, turismo y movilidad internacional, su 
exposición a huracanes y fenómenos hidrometeo-
rológicos, la concentración de servicios en zonas 
urbanas y la creciente digitalización de procesos 
públicos y privados convierten la continuidad de 
servicios esenciales en un asunto de seguridad 
nacional. Una interrupción prolongada en ener-
gía, telecomunicaciones, transporte aéreo, abaste-
cimiento de agua o sistemas financieros tendría 
impactos superiores al daño sectorial inmediato. 

La defensa nacional también debe considerar 
amenazas híbridas. Un actor hostil no necesita 
atacar directamente una instalación militar para 
afectar la seguridad del Estado. Puede intentar 
perturbar servicios logísticos, comunicacio-
nes, sistemas de navegación, redes eléctricas, 
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plataformas digitales, cadenas de suministro o 
infraestructuras aeroportuarias. De ahí que la 
protección de infraestructuras críticas deba in-
tegrarse con la planificación de defensa, inteli-

gencia, ciberdefensa, seguridad aeroportuaria, 
protección marítima, gestión de emergencias y 
continuidad gubernamental. 

Figura 3
Pertinencia del tema para la seguridad y defensa nacional.

Nota: Elaboración propia con base en encuesta exploratoria aplicada por el autor el 27 de septiembre de 2021 a diez 
participantes vinculados a Fuerzas Armadas, CESAC, INDOTEL, IDAC, instituciones estatales y sector privado. 

Los resultados tienen alcance diagnóstico exploratorio y no valor estadístico representativo nacional.

Sectores estratégicos 
prioritarios para la República 
Dominicana 
Una política nacional de infraestructuras críticas 
debe priorizar sectores según impacto y realidad 
nacional. Para la República Dominicana, el sector 
energético es central, porque sostiene servicios 
públicos, actividades económicas, salud, educa-
ción, transporte, seguridad y comunicaciones. 
Cualquier interrupción significativa de genera-
ción, transmisión o distribución eléctrica puede 
producir efectos en cascada sobre otros sectores.

El sector agua debe ocupar un lugar prioritario. 
Plantas de tratamiento, sistemas de distribu-
ción, presas, acueductos, estaciones de bombeo 
y redes de saneamiento son esenciales para sa-
lud pública, actividad económica y estabilidad 
social. La experiencia internacional demuestra 
que agua potable y saneamiento son servicios 
cuya interrupción puede convertirse rápida-
mente en crisis humanitaria, sanitaria y de or-
den público. 

El transporte aéreo y marítimo reviste impor-
tancia estratégica. Aeropuertos internaciona-
les, puertos, terminales logísticas, sistemas de 
navegación, radares, control del espacio aéreo, 
almacenamiento de combustibles y cadenas de 
suministro son nodos críticos para comercio, 
turismo, ayuda humanitaria, evacuaciones, 
defensa, seguridad fronteriza y conectividad 
internacional. En un país con fuerte dependen-
cia turística y comercial, la resiliencia de estos 
nodos debe ser prioritaria. 

El sector telecomunicaciones y tecnologías 
de la información constituye una infraestruc-
tura transversal. Redes móviles, fibra óptica, 
centros de datos, plataformas gubernamenta-
les, servicios bancarios digitales, sistemas de 
emergencia y redes de comunicación institu-
cional sostienen la capacidad de respuesta del 
Estado y la continuidad de actividades priva-
das. Su protección debe integrarse con ciber-
seguridad, continuidad operativa y redundan-
cia técnica. 
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El sistema financiero, la salud, la alimentación, la 
administración pública, la seguridad y la defensa 
también requieren análisis sectorial. La designa-
ción de sectores críticos no implica militarizar 
su gestión, sino reconocer que su interrupción 
puede afectar funciones vitales de la sociedad. 
La clasificación debe permitir priorizar recursos, 
definir obligaciones, proteger información sensi-
ble y establecer mecanismos de coordinación. 

Discusión comparada: 
adaptación del modelo 
español
La adopción de un modelo dominicano no debe 
entenderse como simple trasplante normativo. 
España opera dentro de un marco europeo, 
con obligaciones derivadas de directivas co-
munitarias, una arquitectura administrativa 
distinta y capacidades institucionales acumu-
ladas. La República Dominicana debe aprove-
char la experiencia comparada, pero construir 
una solución coherente con su Constitución, 
su organización administrativa, su sistema de 
seguridad y defensa, su régimen de gestión de 
riesgos y su estructura económica.

En América Latina se observan niveles des-
iguales de madurez frente al modelo español. 
Brasil presenta uno de los avances más cerca-
nos al contar con una política, una estrategia 
y un plan nacional de seguridad de infraes-
tructuras críticas; Chile avanza mediante una 
ley marco de ciberseguridad e infraestructura 
crítica de la información que crea una autori-
dad especializada y obligaciones para entida-
des públicas y privadas que prestan servicios 
esenciales; Colombia desarrolla lineamientos 
de gobernanza de seguridad digital, identifi-
cación de infraestructuras críticas cibernéticas 
y servicios esenciales; y Argentina cuenta con 
definiciones, criterios de identificación y secto-
res alcanzados dentro de su política de infraes-
tructuras críticas de información. Estos casos 
se aproximan parcialmente al modelo español, 
pero en general mantienen mayor énfasis digi-
tal o sectorial y menor desarrollo integral de 
catálogo reservado, planificación escalonada y 
obligaciones físico-cibernéticas equivalentes a 
las previstas en España (República Argentina, 
2019; República de Chile, 2024; República 
de Colombia, 2022; República Federativa del 
Brasil, 2022).

Cuadro 2
Experiencias latinoamericanas de protección de infraestructuras críticas

 y comparación con el modelo español.
País Instrumento principal Alcance del modelo Nivel respecto al modelo español

Brasil
Política, Estrategia Nacional y 
Plan Nacional de Seguridad de 
Infraestructuras Críticas.

Incluye organización estatal, sectores 
estratégicos y medidas de protección 
coordinadas.

Nivel alto de aproximación regional: 
más cercano a España en planificación 
nacional, aunque con estructura propia.

Chile
Ley Marco de Ciberseguridad 
e Infraestructura Crítica de la 
Información, Ley No. 21.663.

Crea autoridad nacional y obligaciones 
para entidades públicas y privadas que 
prestan servicios esenciales.

Nivel medio-alto: avance sólido, 
pero centrado principalmente en 
infraestructura crítica de información.

Colombia
Decreto No. 338 de 2022 
sobre gobernanza de seguridad 
digital.

Define infraestructura crítica 
cibernética, servicios esenciales, 
gestión de riesgos y respuesta a 
incidentes.

Nivel medio: relevante para 
ciberseguridad y servicios esenciales, 
pero no equivalente a un sistema 
integral físico-cibernético.

Argentina
Resolución 1523/2019 y 
normas complementarias de 
ciberseguridad.

Aprueba definiciones, criterios de 
identificación y sectores vinculados 
a infraestructuras críticas e 
infraestructuras críticas de información.

Nivel medio: útil como referencia 
conceptual, aunque con menor desarrollo 
operativo que el modelo español.

Nota: Elaboración propia con base en República Argentina (2019), República de Chile (2024), República de Colombia 
(2022) y República Federativa del Brasil (2022 ).
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El principal valor del modelo español no está en 
copiar sus órganos, sino en comprender su ló-
gica: identificación de sectores, catálogo reser-
vado, planificación escalonada, obligaciones 
de operadores, coordinación pública y privada, 
niveles de alerta, planes de apoyo operativo y 
autoridad nacional competente. Estos compo-
nentes pueden adaptarse al contexto dominicano 
mediante una arquitectura más flexible, gradual 
y proporcional, que permita empezar por secto-
res prioritarios y ampliar el sistema conforme 
aumenten las capacidades institucionales.

Una estrategia prudente sería aplicar un mo-
delo por fases. La primera fase consistiría en 
aprobar definiciones, autoridad coordinadora 
y metodología nacional de criticidad. La se-
gunda fase debería identificar sectores priori-
tarios y elaborar un catálogo inicial reservado. 
La tercera fase podría exigir planes de seguri-
dad y continuidad a operadores críticos selec-
cionados. La cuarta fase integraría ejercicios 
interinstitucionales, auditorías y cooperación 
internacional. Este enfoque reduce resistencia 
institucional y evita crear obligaciones imposi-
bles de cumplir en el corto plazo.

La adaptación dominicana también debe reco-
nocer el papel de las Fuerzas Armadas. Su fun-
ción no sería sustituir a reguladores sectoriales 
ni administrar infraestructuras privadas, sino 
apoyar la planificación estratégica, la protección 
de instalaciones esenciales cuando proceda, la 
defensa del espacio aéreo y marítimo, la res-
puesta ante crisis, la ciberdefensa, la logística, la 
inteligencia y la cooperación internacional. La 
protección de infraestructuras críticas es una mi-
sión de Estado, no de una sola institución. 

Propuesta estratégica para la 
República Dominicana
La República Dominicana debería avanzar ha-
cia una Ley Marco de Protección y Resiliencia 
de Infraestructuras Críticas. Esta ley debe es-

tablecer principios, definiciones, órganos com-
petentes, sectores estratégicos, obligaciones 
de operadores, instrumentos de planificación, 
criterios de clasificación, mecanismos de coor-
dinación y régimen de confidencialidad de la 
información crítica. El objetivo no debe ser re-
plicar mecánicamente el modelo español, sino 
adaptarlo a la realidad geográfica, institucional, 
económica y de seguridad nacional dominicana. 

El primer componente debe ser un Sistema 
Nacional de Protección y Resiliencia de 
Infraestructuras Críticas. Este sistema inte-
graría a las instituciones responsables de se-
guridad, defensa, gestión de riesgos, ciberse-
guridad, protección civil, regulación sectorial, 
inteligencia, transporte, energía, agua, salud, fi-
nanzas, telecomunicaciones y sector privado. Su 
función sería coordinar políticas, aprobar planes, 
establecer niveles de alerta, supervisar ejercicios 
y definir criterios técnicos de protección. 

El segundo componente debe ser un órga-
no coordinador nacional. Puede crearse un 
Centro Nacional de Protección y Resiliencia 
de Infraestructuras Críticas o una unidad es-
pecializada adscrita a una autoridad de alto 
nivel. Su función sería elaborar y custodiar el 
catálogo nacional, coordinar con operadores 
críticos, emitir lineamientos técnicos, integrar 
información de riesgos, articular con el Centro 
Nacional de Ciberseguridad y apoyar la toma 
de decisiones estratégicas. 

El tercer componente debe ser el Catálogo 
Nacional de Infraestructuras Estratégicas y 
Críticas. Este instrumento debe contener infor-
mación clasificada sobre instalaciones, redes, 
sistemas, operadores, ubicación, titularidad, 
servicios prestados, interdependencias, nivel 
de criticidad, amenazas, vulnerabilidades, ca-
pacidades de respuesta y planes asociados. Por 
razones de seguridad nacional, el catálogo debe 
ser reservado, actualizado y administrado bajo 
protocolos estrictos.
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El cuarto componente debe ser la sectori-
zación. En una primera etapa, la República 
Dominicana podría priorizar los sectores de 
energía, agua, salud, transporte aéreo y ma-
rítimo, telecomunicaciones, sistemas finan-
cieros, alimentación, administración pública, 
seguridad, defensa y tecnologías de la infor-
mación. La priorización debe considerar im-
pacto social, impacto económico, número de 
usuarios afectados, tiempo de recuperación, 
ausencia de alternativas, impacto transfronte-
rizo e incidencia en el orden público. 

El quinto componente debe ser el sistema 
de planes. Se recomienda establecer un Plan 
Nacional de Protección y Resiliencia de 
Infraestructuras Críticas, planes estratégicos 
sectoriales, planes de seguridad del operador, 
planes de protección específicos y planes de 
apoyo operativo. Estos instrumentos deben 
definir medidas preventivas, responsables, 
protocolos de comunicación, niveles de alerta, 
procedimientos de respuesta, rutas de recupe-
ración y mecanismos de evaluación periódica. 

El sexto componente debe ser la obligación de 
los operadores críticos. Todo operador desig-
nado debería elaborar análisis de riesgo, plan 
de seguridad, plan de continuidad, plan de res-
puesta a incidentes, protocolo de comunicación 

con autoridades, designación de un responsable 
de seguridad y participación en ejercicios. La 
ley debe prever obligaciones proporcionales, 
protección de información sensible y mecanis-
mos de supervisión. 

El séptimo componente debe ser la articula-
ción ciber-física. La Estrategia Nacional de 
Ciberseguridad 2030 puede servir como pla-
taforma inicial para infraestructuras críticas 
de información, pero debe integrarse con una 
visión más amplia. La convergencia entre sis-
temas físicos, tecnologías operacionales, redes 
digitales, sensores, telecomunicaciones y pla-
taformas de gestión obliga a tratar cibersegu-
ridad, seguridad física y continuidad operativa 
como dimensiones complementarias. 

El octavo componente debe ser la formación y 
cultura de seguridad. La protección de infraes-
tructuras críticas no será efectiva si se limita 
a documentos. Debe traducirse en doctrina, 
capacitación, ejercicios interinstitucionales, 
simulaciones, auditorías, protocolos de inter-
cambio de información y cultura de resiliencia. 
La Universidad Nacional para la Defensa, las 
academias militares, las instituciones de ges-
tión de riesgos y los centros especializados po-
drían desempeñar un papel central en la forma-
ción de cuadros técnicos y estratégicos. 

Conclusiones 

La protección de infraestructuras críticas debe 
ser entendida como una función estratégica del 
Estado. En República Dominicana, los avances 
en ciberseguridad, gestión de riesgos y perse-
cución de delitos de alta tecnología constituyen 
bases importantes, pero no sustituyen la nece-
sidad de una ley marco específica que organice 
un sistema nacional integral. 

El modelo español demuestra que la protección 
de infraestructuras críticas requiere definicio-
nes legales, órganos responsables, catálogo 

nacional, planes de actuación, obligaciones de 
operadores y coordinación público-privada. Su 
evolución reciente hacia la resiliencia de enti-
dades críticas confirma que el enfoque contem-
poráneo no se limita a proteger activos, sino a 
asegurar la continuidad de servicios esenciales. 

La República Dominicana posee condiciones 
que hacen urgente esta discusión: insularidad, 
dependencia de nodos logísticos, portuarios 
y aeroportuarios, alta relevancia del turismo, 
concentración urbana, exposición a fenómenos 
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naturales, crecimiento digital, dependencia de 
telecomunicaciones, interconexión energética 
y riesgos derivados del crimen organizado, ci-
berataques y amenazas híbridas. 

El país necesita avanzar hacia un Sistema Nacional 
de Protección y Resiliencia de Infraestructuras 
Críticas que integre seguridad nacional, defensa, 
ciberseguridad, gestión de riesgos, continuidad 
operativa y cooperación público-privada. La crea-
ción de una ley marco, un órgano coordinador, un 
catálogo nacional y planes sectoriales permitiría 
fortalecer la seguridad nacional, proteger servicios 
esenciales y aumentar la resiliencia institucional 
ante crisis futuras.

Como limitaciones del estudio, debe precisar-
se que la comparación jurídica se concentra en 
España como modelo principal, con referencias 
latinoamericanas complementarias, y que la en-
cuesta utilizada tiene alcance exploratorio por 
su tamaño y modalidad de selección. En conse-
cuencia, los resultados gráficos no deben inter-
pretarse como medición nacional de percepción 
institucional, sino como apoyo diagnóstico pre-

liminar para contextualizar la necesidad de ma-
yor desarrollo normativo e institucional.

Como futuras líneas de investigación, se reco-
mienda desarrollar estudios sectoriales sobre 
energía, agua, transporte aéreo y marítimo, 
telecomunicaciones, salud, finanzas y ali-
mentación; diseñar una metodología nacional 
de criticidad; comparar experiencias de otros 
Estados insulares y caribeños; y validar, me-
diante entrevistas a expertos y ejercicios de 
simulación, un modelo dominicano de coordi-
nación público-privada para la continuidad de 
servicios esenciales.

En síntesis, la pregunta no es si la República 
Dominicana debe legislar sobre infraestruc-
turas críticas, sino cuándo y con qué nivel de 
ambición estratégica. La experiencia compara-
da demuestra que los Estados que identifican, 
protegen y hacen resilientes sus servicios esen-
ciales están mejor preparados para enfrentar 
amenazas complejas, preservar la estabilidad y 
garantizar la continuidad de las funciones vita-
les de la nación. 
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