“ANALISIS SISTEMATICO DE METODOLOGIAS Y MODELOS PARA LA
GESTION DEL RIESGO EN LAS OPERACIONES NAVALES Y COSTERAS DE
REPUBLICA DOMINICANA’

SYSTEMATIC ANALYSIS OF METHODOLOGIES AND MODELS FOR
RISK MANAGEMENT IN NAVAL AND COASTAL OPERATIONS OF
DOMINICAN REPUBLIC

RECIBIDO: 26 / 08 / 2019

Capitan de Fragata
Fausto R. Richardson H.
Armada de Republica Dominicana

B 40 ANOV,N°5,2019

APROBADO: 31 / 10 / 2019

En la actualidad el autor esta en la fase de defensa de la tesis de
un Doctorado en Proyectos con la Universidad Internacional
Iberoamericana (UNINI - México). Asimismo, estd cursando
una Maestria en Ciberseguridad con triple titulacién, del IMF
Business School, la Universidad Camilo José Cela y la Universi-
dad de Nebrija. Obtuvo su formacion inicial con una Licencia-
tura en Informatica en la Universidad Pedro Henriquez Urena
(UNPHU), en el afio 2003. Ha fortalecido sus conocimientos a
través de la titulacion de Master en Gestion Universitaria con la
Universidad de Alcald, Espaiia, en el aflo 2015; y una Maestria
en Sistemas de Informacién mencién Gestion de la Informacién
con el Stevens Institute of Technology, USA, para el afio 2011.
También cuenta con diversas especialidades, entre ellas: Espe-
cialidad en Derechos Humanos y Derecho Internacional Hu-
manitario (2011) y una especializacién en Seguridad Nacional
relacionada a la Ciberseguridad (2018). En su formacién técnica
profesional domina aspectos de Ingenieria de Software, las Redes
y la Ciberseguridad. faustorichardson@gmail.com




RESUMEN
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ABSTRACT

Con la llegada del siglo XXI, y el auge que ha tomado la adop-
cion del uso de las Tecnologias de la Informacién y Comunicacion
(TIC) en todos los escenarios de la vida diaria de las naciones, las
Fuerzas Armadas han llevado sus operaciones a un nuevo escena-
rio de conflicto armado el cual viene acompanado de amenazas
que pretenden vulnerar la Seguridad y Defensa Nacional. Este
nuevo escenario es el ciberespacio. En ese sentido, las operaciones
navales y costeras no han quedado exentas de ser un blanco de
ataque de las ciberamenazas que se convierten en un desafio para
las fuerzas militares que se encargan de velar de cualquier inten-
to o situacién que ponga en riesgo la soberania nacional. Por lo
que el presente articulo pretende analizar de manera sistemati-
ca las diferentes metodologias y modelos existentes, como bue-
nas practicas, para gestionar el tratamiento a los diferentes ries-
gos cibernéticos que pudieran impactar de manera negativa en el
buen desenvolvimiento de las operaciones navales y costeras de
Republica Dominicana.

Palabras clave:
Operaciones navales, riesgos cibernéticos, analisis de riesgos,
ciberseguridad.

With the arrival of the 21st century, and the boom of the use of
Information and Communication Technologies (ICT) in all scena-
rios in the daily life, the Armed Forces have carried out their ope-
rations to a new scenario of armed conflict which is accompanied
by threats intended to violate National Security and Defense. This
new scenario is cyberspace. In that sense, naval and coastal ope-
rations have not been exempt from being a target of cyber threats
that become a challenge for military forces that are responsible for
overseeing any attempt or situation that jeopardizes national so-
vereignty. Therefore, this article intends to systematically analyze
the different methodologies and models that exist as good practi-
ces, to manage the treatment of the different cyber risks that have
a negative impact on the smooth development of naval and coastal
operations in Dominican Republic.

Keywords:
Naval operations, cyber risk, risk analysis, cybersecurity.
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INTRODUCCION

En los ultimos afios, los diferentes escenarios de la guerra han sido
conquistados por un nuevo enfoque o dimensioén, gobernado por
bits (cero y uno), conocido como ciberespacio. Esta nueva (y para
muchas naciones vieja) dimensién se ha convertido en un gran
desafio para los Estados, dado su rapida evolucion, y la necesidad
imperante del uso de herramientas tecnoldgicas para la automa-
tizacion de procesos que permiten ser mas competentes a las na-
ciones en un mundo gobernado por la globalizacién.

En ese sentido, ante este nuevo escenario de conflicto armado,
donde accionan actores estatales y no estatales, tal como sefiala
Giudici (2013, p.1), estos pueden valerse de los medios electréni-
cos disponibles, para poner en riesgo la defensa y seguridad de
una nacion, atacando las vulnerabilidades de las plataformas tec-
nologicas e infraestructuras criticas de un Estado.

Las operaciones navales y costeras no han estado exentas de los
ataques cibernéticos que se han llevado a cabo, por lo que es una
necesidad adoptar las buenas practicas que permitan garantizar
la defensa y seguridad de Republica Dominicana en los aspectos
tratados en este articulo.

Por tal motivo, para poder lograr las garantias al mas minimo ries-
go residual aceptado en operaciones navales y costeras, es muy
importante aplicar los controles de la seguridad tecnoldgica que
permitan conocer y gestionar los riesgos cibernéticos a los que
puedan estar sometidos las operaciones maritimas.

Por lo que el presente articulo, tiene como objetivo analizar las di-
ferentes metodologias existentes para el tratamiento de los riesgos
cibernéticos en operaciones navales y costeras, y recomendar las
buenas practicas para el diseio y adopcién de un marco de re-
ferencia (framework) que se adapte a las particularidades de
Republica Dominicana.
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METODOLOGIAS PARA LA GESTION DE RIESGO
EN OPERACIONES NAVALES Y COSTERAS

De acuerdo a la OMI" (2017), las tecnologias cibernéticas se han
convertido en herramientas esenciales que permiten el funciona-
miento y la gestion de los numerosos sistemas cruciales para la
gestion de la seguridad y proteccion del transporte maritimo y del
medio marino.

En ese sentido, y de acuerdo al criterio del autor de este articulo,
en las operaciones navales y costeras aplican los tres (3) ejes sobre
los que estdn basadas las metas de la ciberseguridad: i) Confiden-
cialidad que no sean reveladas informaciones por usuarios no au-
torizados; ii) Integridad que no sean alterados los datos e informa-
ciones; y la iii) Disponibilidad que los sistemas estén funcionales
en todo momento.

El riesgo cibernético, segin varios autores (Santos et al., 2012,
Giudici, 2013; Wegener, 2013; Martin, 2015; Parada, 2018), es
la probabilidad de que una amenaza explote una o varias vulne-
rabilidades resultando en consecuencias indeseables. Segin es-
tos mismos autores, una vulnerabilidad es una debilidad en el
software / hardware, que puede ser explotada por una amenaza.

Asimismo, una amenaza es la probabilidad de que un evento ex-
plote una vulnerabilidad y provoque que sean comprometidos la
confidencialidad, integridad y disponibilidad de la informacién.

Aungque los sistemas tecnologicos utilizados para las operaciones
navales y costeras deben cumplir las normas internacionales y las
establecidas como buenas practicas de seguridad por las adminis-
traciones de abanderamiento, las vulnerabilidades generadas por
el acceso, la interconexion o el establecimiento de redes entre es-
tos sistemas, dan lugar a cualquier tipo de probabilidad de que
estos sean impactados por los riesgos cibernéticos a los que estan
expuestos. OMI (2017) los enumera en los siguientes: a) Los siste-
mas del puente; b) los sistemas de manipulaciéon de carga; c) los
sistemas de propulsion y gestion de la maquina y de control de su-
ministro eléctrico; d) los sistemas de control de acceso; e) los siste-
mas de servicio a los pasajeros y de organizacién de los mismos;
t) las redes publicas para los pasajeros; g) los sistemas administra-

lOrganizacién Maritima Internacional.




tivos y de bienestar de la tripulacién; y h) los sistemas de comuni-
cacion (pp. 1-2).

Para establecer las buenas practicas que permitan gestionar los
riesgos cibernéticos asociados a los sistemas tecnolégicos utiliza-
dos en operaciones navales y costeras, es necesario analizar las
metodologias existentes, y como abordan cada una de estas, la
gestion de los riesgos maritimos.

METODOLOGIAS PARA LA GESTION DEL RIES-
GO CIBERNETICO EN OPERACIONES NAVALES Y
COSTERAS

Como 6rgano rector de las operaciones maritimas internacionales,
se analizardn a primera instancia las directrices sobre la gestion de
los riesgos cibernéticos maritimos de la Organizacién Maritima
Internacional (OMI), a partir de las cuales se deberdn sustentar las
buenas practicas para gestionar los riesgos cibernéticos maritimos.

Directriz sobre la gestion de los riesgos cibernéticos maritimos
de la Organizacion Maritima Internacional (OMI)

De acuerdo a la OMI (2017), sus directrices presentan cinco (5)
elementos funcionales que tributan al objetivo de gestionar de
manera efectiva los riesgos cibernéticos.

La OMI define los elementos de la siguiente manera:

a. Identificacién. Donde se definen las funciones y respon-
sabilidades del personal en la gestion del riesgo cibernético, se
identifican los sistemas, activos, datos y otras capacidades tec-
nolégicas, que de ser interrumpida su funcionamiento, gene-
raran un riesgo para las operaciones de los buques.

b. Proteger. Es donde se implementan los procedimientos y
medidas para el control de los riesgos, al igual que la planifi-
cacién de los planes de contingencias, con la finalidad de pro-
teger los activos ante cualquier evento que signifique la posi-
bilidad de ocurrencia de un riesgo cibernético y garantizar la
continuidad de las operaciones del transporte maritimo.

c. Detectar. Se crean las actividades necesarias para detectar
cualquier suceso cibernético de manera oportuna.

d. Responder. Donde se crean e implementan actividades y
planes para dar resiliencia y restaurar los sistemas necesarios
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para las operaciones o servicios del transporte maritimo que
hayan sido afectados por cualquier tipo de suceso cibernético.
e. Recuperar. Es donde se determinan las medidas para co-
piar y restaurar sistemas cibernéticos necesarios para las ope-
raciones de transporte maritimo que hayan sido sujeto de un
suceso cibernético. (2017, p.4).

Sin embargo, de acuerdo al criterio del autor de este articulo, las
directrices fundamentadas por OMI (2017) son elementos insufi-
cientes para lograr implementar un Sistema de Gestion de Seguri-
dad de la Informacion (SGSI) que vincule los cinco (5) elementos
funcionales definidos. Es por tal razén, que la OMI, sefiala normas
adicionales que tributan a las mejores practicas para implementar
la gestion de los riesgos cibernéticos, como una referencia de in-
formacion mas detallada a los usuarios de sus directrices.

De acuerdo a OMI (2017, p. 5), estas normas son:

a. Directrices sobre ciberseguridad a bordo de los buques ela-
boradas y apoyadas por BIMCO, CLIA, ICS, INTERCARGO
e INTERTANKO (mejor conocidas como normas BIMCO de
ciberseguridad).

b. Normas ISO / IEC 27001: Gestion de la Seguridad de la In-
formacion. Publicada por la Organizacion Internacional de
Normalizacién (ISO por sus siglas en inglés).

¢. Marco de mejora de la ciberseguridad de las infraestructuras
criticas del Instituto Nacional de Normas y Tecnologias (NIST
por sus siglas en inglés) de los Estados Unidos. (2017, p. 5).

El autor de este articulo es de opinién que, independientemente se
hiciera referencia a la norma ISO 27001 sobre la implementacion
de un SGSI, también debié hacerse referencia a la norma ISO
27005 sobre Gestion de Riesgos en la directiva de la OMI, debi-
do a que esta es la guia que tiene las recomendaciones de cémo
gestionar los riesgos de seguridad de la informacién que pudieran
comprometer a las organizaciones, para el caso de este articulo, las
operaciones maritimas.

Otro aspecto que observa el autor de este articulo, es que la directi-
va sobre la gestion de riesgos cibernéticos maritimos de la OMI, su
alcance es concerniente a la seguridad cibernética en los buques.
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Sin embargo, en las operaciones navales y costeras, existen otros
elementos que integran tecnologia cibernética, como por ejem-
plo los sensores que utilizan las boyas, entre otros, que pudieran
afectar las operaciones navales y costeras, de no tomarse en con-
sideracion el salvaguardar estas tecnologias de cualquier incidente
cibernético que ponga en riesgo el buen funcionamiento de los
mismos.

Directrices sobre ciberseguridad a bordo de los buques elabo-
radas y apoyadas por BIMCO?, CLIA, ICS, INTERCARGO e
INTERTANKO (Guia BIMCO)

La guia BIMCO, de acuerdo a Erawat (2016), es el primer enfoque
sistematico para la gestion de riesgos de ciberseguridad en buques.
Esta directiva estd compuesta por un enfoque para la gestion del
riesgo establecido en seis (6) procesos, que de acuerdo a BIMCO
(2018), son:

a. Identificacion de las amenazas, donde se deben comprender
las amenazas cibernéticas externas al buque.

b. Identificar las vulnerabilidades, proceso en el cual se reali-
zan los inventarios de los sistemas a bordo del buque, con en-
laces de conexidn directa e indirecta a redes de comunicacion.

c. Evaluacion de la exposicion al riesgo, donde se determina
la probabilidad de que una vulnerabilidad sea explotada por
amenazas externas.

d. Desarrollar medidas de proteccion y deteccion, lo que per-
mite reducir la probabilidad de que las vulnerabilidades sean
explotadas, y esto permite reducir el impacto en caso contrario.

e. Establecer planes de contingencia, en donde se disefia y
prioriza los planes de contingencias para mitigar cualquier
riesgo cibernético potencial identificado.

t. Responder y recuperarse de un incidente de ciberseguridad,
este proceso se logra utilizando las buenas practicas definidas
en los planes de contingencia.

*Consejo Maritimo Internacional del Béltico (BIMCO por sus siglas en inglés).
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Figura 1. Enfoque gestion del riesgo cibernético segun las directrices BIMCO.
Fuente: Recreado de Guias BIMCO (2018, p. 4).

Asimismo, el autor de este articulo es del criterio de que la guia
BIMCO ofrece un listado mas detallado que el definido por la di-
rectiva de la OMI (2017) de los sistemas, equipos y tecnologias a
bordo de un buque que pueden ser objeto de ataques cibernéticos.
Estos quedan agrupados en el mismo contexto de categorias esta-
blecidos por la directiva OMI.

Sistema de Gestion de Seguridad de la Informacién - Normas
ISO /IEC 27001

Es del criterio del autor de este articulo, que las normas ISO / IEC
27001 son un estandar mundial de buenas précticas para esta-
blecer un sistema de gestion de la seguridad de la informacion, y
por tanto, aunque estas no estan directamente orientadas al sector
maritimo, su metodologia puede ser utilizada para ser aplicada en
la gestion de riesgos cibernéticos en operaciones navales y coste-
ras, acompaiiado del estandar ISO / IEC 27005 de las mismas nor-
mas, pero orientado a la gestion de riesgos.




En ese mismo sentido opina Erawat (2016), cuando senala que las
normas ISO 27000 son un estandar aplicable a todo tipo de orga-
nizaciones y que son guias reconocidas en el ambito de la ciberse-

guridad.

De acuerdo al ISO 27000 (2018), este estandar estd compuesto por
las siguientes publicaciones principales que conforman un SGSI:

a. ISO / IEC 27001, es la certificacién que deben de obtener
las organizaciones y que contiene las especificaciones para la
implementacién de un SGSI.

b. ISO / IEC 27002, es la norma que contiene las buenas prac-
ticas para la gestion de la seguridad de la informacion.

c. ISO / IEC 27003, esta norma es el soporte de la ISO / IEC
27001, ya que contiene las directrices para la implementacion
de un SGSI.

d. ISO / IEC 27004, establece las métricas para la gestion de la
seguridad de la informacion.

e. ISO / IEC 27005, contiene las buenas practicas sobre la
gestion de riesgos para la seguridad de la informacion.

Marco de mejora de la ciberseguridad de las infraestructuras
criticas del Instituto Nacional de Normas y Tecnologias de los
Estados Unidos (NIST Cybersecurity Framework CSF)

De acuerdo a Erawat (2016), la guia NIST se publicé en el ano
2014 por el Instituto Nacional de Estandares y Tecnologias de Es-
tados Unidos y es de libre consulta y aplicacion. De acuerdo al cri-
terio de este autor, esta guia posee un enfoque bastante adecuado
para gestionar la ciberseguridad en infraestructuras criticas, por
lo que considera, puede ser adoptado en el sector del transporte
maritimo.

En ese mismo sentido, Erawat sefiala que los cinco elementos que
presenta la OMI (2017, p. 4) en su directiva, son los mismos indi-
cados por la guia NIST CSE
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Identificador

Funcidén .
funcién

Identificador categoria y descripcidon

ID.AM Gestion de activos

ID.BE Entomo del negcoio
Identificar |ID.GV Gobierno

ID.RA Andlisis de riesgos

ID.RM Estrategia gestion de riesgos

PR.AC Control de accesos

PR.AT Concienciacion y formacion

PR.DS Seguridad de datos

PR.IP Procesos y procedimientos para proteccion de

PR Proteger
informacion

PR.MA Mantenimiento

PR.PT Tecnologias de proteccidn

DE.AE Anomalias y eventos
DE.CM Monitorzacion continua de la segundad
DE.DP Procesos de deteccion

DE Detectar

RS.RP Planificacion de la respuesta
RS.CO Comunicaciones
Responder (RS.AN Analisis

RS.MI Mitigacidn

RS.IM Mejoras

RC.RP Planificacion de la recuperacion

RC Recuperar |RC.IM Mejoras

RC.CO Comunicaciones

Figura 2. Funciones y categorias del Marco de Referencia NIST CSE.
Fuente: Recuperado de Erawat (2016).

De acuerdo a la Figura 2 se puede visualizar que, dentro de este
marco de referencia disefiado por la NIST, se pueden encontrar
para cada uno de los cinco elementos funcionales de la guia OMI,
las categorias y subcategorias de los controles de ciberseguridad
que pueden ser utilizados para aplicar a cada elemento funcional,
y cuyos controles estan identificados por un cédigo como se mues-
tra en la figura indicada.

CONCLUSION

Visto lo analizado en el presente articulo, el autor concluye con lo
siguiente:

a. Con la publicacién de la directiva sobre la gestion de riesgos
cibernéticos maritimos de la OMI, queda claramente eviden-
ciado el criterio del autor de este articulo, respecto a que las
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operaciones navales y costeras no escapan a los ataques de la
guerra cibernética.

b. Es necesario disefiar e implementar, sustentado en las di-
rectrices / marcos de referencias establecidos por la OMI y
analizadas sus principales caracteristicas en este articulo, un
Sistema de Gestion de Seguridad de la Informacion (SGSI)
que se adapte a las particularidades de las Operaciones Na-
vales y Costeras de Reptblica Dominicana, y que permita dar
respuesta efectiva a la gestion de riesgos cibernéticos en este
sector.

c. Se debera considerar, el disefio del SGSI a proponer, como
un estandar militar que vincule las dependencias del Ministe-
rio de Defensa que deben salvaguardar la soberania nacional
en actividades relacionadas a las operaciones navales y coste-
ras.

d. El diseiio del SGSI a proponer, deberd de considerar la
gestion de riesgos cibernéticos en todo lo que se relaciona con
las operaciones navales y costeras, y no solo enfocado a la pro-
teccion de la tecnologia en buques, como lo establecen las di-
rectivas de la OMI y la guia BIMCO.
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