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ABSTRACT

Hoy en dia nuestra sociedad estd viviendo una increible revolu-
cién tecnologica, la encontramos en cada drea, el gran cambio
de analogo a digital desde nuestras aeronaves en su evolucién de
modernizacion a través de nuevas tecnologias hasta infraestructu-
ras, nuestra institucion la Fuerza Aérea de Republica Dominicana
(FARD), y todo tipo de servicios prestados han provocando una
aceleracion exponencial de ciberataques. Todas estas nuevas tec-
nologias, amenazas informaticas a través de la Web en internet y
las telecomunicaciones, han evolucionado al pasar de los tiempos
convirtiéndose en una gran preocupacion de la FARD al igual que
otras instituciones, empresas e individuos que necesitan mante-
ner a salvo sus dispositivos para proteger informaciones y datos
que estan expuestas a pérdidas o filtraciones, debido a esta nue-
va amenaza y riesgo sobre la seguridad de la informacion, la cual
se ha convertido en una prioridad dentro de la institucion, con
protocolos de seguridad en dreas vitales e infraestructuras criticas
para ser menos vulnerables a estos ataques.

Palabras clave:
Capacitacidon, comunicacion, informacién, innovacién, protec-
cioén.

Today our society is experiencing an incredible technological re-
volution, we find it in every area, the great change from analogue to
digital from our aircraft in its evolution of modernization through
new technologies to infrastructures, our Dominican Republic Air
Force (FARD) and all kinds of services have led to an exponential
acceleration of cyberattacks. All these new technologies, computer
threats through the Web , Internet and telecommunications, have
evolved over time becoming a major concern for the FARD as well
as other institutions, companies and individuals that need to keep
their devices safe to protect information and data that is exposed
to loss or leakage due to this new threat and risk to information
security, which has become a priority within the institution, with
security protocols in vital areas and critical infrastructure to be
less vulnerable to these attacks.

Keywords:
Training, communication, information, innovation and protec-
tion.
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INTRODUCCION

Como parte del simposio de Ciberseguridad, Ciberdefensa, las
amenazas en el Ciberespacio, manifestamos en nuestra ponencia
las actividades en el ciberespacio por parte de terceros que bus-
can producir una afectacion concreta a las infraestructuras criti-
cas dentro de las Innovaciones Tecnolédgicas de la Fuerza Aérea
de Republica Dominicana y por ende, de la Nacién, por lo que
resulta hoy, una practica que aparece como muy difundida entre
paises desarrollados siendo los muy importantes en el concierto
internacional los que sufren estas acciones por parte de actores de
menor rango jerarquico en el escenario mundial.

En virtud a lo antes citado, describiremos en el presente trabajo de
investigacion tres bloques o areas, la primera serd las innovaciones
tecnoldgicas dentro de la Fuerza Aérea de Republica Dominicana,
la segunda sera sobre infraestructuras criticas y, por tltimo, las
operaciones de defensa aérea.

Partiendo de nuestro titulo Tecnologia e Infraestructura Criti-
ca para las Operaciones de Defensa Aérea en la Fuerza Aérea de
Republica Dominicana, daremos unas pinceladas de cada bloque
o0 areas y al mismo tiempo se introducira las latentes amenazas y
sistemas de proteccion.

INNOVACIONES TECNOLOGICAS DENTRO DE
LA FUERZA AEREA DE REPUBLICA DOMINICANA

Partiendo del vocablo Tecnologia: que es una palabra de origen
griego, TexvoAoyia, formada por téchné (téyvn, arte, técnica u
oficio, que puede ser traducido como destreza) y logia (Aoyia, el
estudio de algo), es decir, el estudio de las destrezas para realizar
arte, técnica u oficio.

Estas destrezas de las diferentes dreas llegan a nuestra institucion
por una disposicion del alto mando filtrada a través de una comi-
sién aerondutica seleccionada por nuestro Comandante General
dentro de la estructura organica de las distintas direcciones de
la FARD, la cual vela por todos los proyectos tecnoldgicos en el
sector Aeronautico. Algunos de estos proyectos tecnolédgicos vie-
nen de la Direcciéon de Educacién, Capacitacion y Entrenamiento
(DECEFARD) con sus diferentes escuelas bajo su mando, reali-
zados por los oficiales, cadetes y estudiantes, donde los mejores
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trabajos cientificos son evaluados, desarrollados y puestos en eje-
cucidén de ser aprobado para la mejor operatividad y servicio de la
institucion.

Dentro del Colegio Nuestra Sefiora del Perpetuo Socorro, FARD
encontramos el Laboratorio Aerondutico con el Departamento de
Innovacién Tecnoldgica, alli nuestros jévenes estudiantes trabajan
por competencias adquiriendo la capacidad, destreza y habili-
dades para realizar las operaciones de mantenimiento preventi-
vo y correctivo de las aeronaves, de sus componentes y sistemas,
asegurando la calidad y seguridad, cumpliendo con las normas
de gestion de riesgos profesionales y medioambientales vigentes,
las regulaciones nacionales, los procedimientos establecidos en
las publicaciones de mantenimiento del fabricante y en el Manual
de control de mantenimiento de la organizacién en la que trabajé,
siempre bajo la supervision de un(a) Técnico(a) de Mantenimien-
to de Aeronaves certificado(a) con licencia y, por ende, con ca-
pacidad de certificacion del sistema que se trabaje (Grupo Motor,
Grupo Estructura, Avionica).

Dentro del Laboratorio encontramos una aeronave de ala fija y otra
de ala rotatoria, trasmisiones, motores de diferentes aeronaves,
repuestos y partes de aeronaves, impresora 3D, caja de herramien-
tas, computadoras, tornos, routers, simuladores de vuelo, con la
finalidad de que el estudiantes para adquirir conocimiento y des-
trezas en el sector aerondutico, con visitas guiadas a los aeropuer-
tos nacionales e internacionales, visitas al drgano de supervision y
control de la Aviacion Civil Dominicana (IDAC), el cual promueve
el desarrollo sostenible de la aviacion civil asegurando la seguridad
operacional, visitas a la Academia Superior de Ciencias Aeronau-
ticas donde los laureados reciben becas para continuar sus estu-
dios superiores al finalizar su ciclo escolar de bachiller. Algunos
de estos jovenes estudiantes ingresan a la institucion a través de la
Academia Aérea General Piloto Frank Feliz Miranda FARD vy la
escuela Técnica de Aviacion de la FARD.

En su ciclo de ensefanza-aprendizaje por competencias, experi-
mentan la magnifica y grandiosa ocasion de volar en una aeronave
de ala fija y una aeronave de alas rotatorias de la FARD.

Al finalizar sus estudios deben desarrollar un proyecto con la
creacion y fabricacién de un artilugio capaz de despegar y ate-
rrizar, navegar por la atmosfera. Estas aeronaves R/C, ya sean




aviones, alas deltas, helicopteros o drones la FARD los modifica,
alterando sus capacidades tanto de software como otros dispositi-
vos para poder usarla en el proyecto de observacion de video vigi-
lancia como es el caso del VSP, vehiculo de seguridad perimétrica,
Este es un prototipo de vehiculo que se construyé con la finalidad
de dar soporte a la seguridad perimétrica de la Base Aérea de San
Isidro. Es de construccion ligera de tubos de aluminio con tola
metalica, 4 neumaticos de 12 pulgadas con las gomas tubulares,
tamafio 2 mts por 1.5 mts, con camara FHD de 1080p en la parte
superior frontal y una camara lateral para verificar la salida del
drone, el cual se encuentra dentro del VSP y posee una plataforma
movil la cual saca el drone de su alojamiento, tiene de autonomia
de 3 horas a una velocidad de 60 km /h, su rango de accién es de
7 km. Capacidad de almacenamiento de 3 gls de gasolina, motor
de 2 tiempos de 50cc, software FPV. El Drone es un cuadricopter
350, autonomia de vuelo 20 minutos, rango de accién 2km. Este
prototipo su primera aparicion fue en el desfile militar del 30 de
Marzo 2017.

Encontramos infinitas aplicaciones en los drones como son la
gestion de la calidad del aire, seguridad vial, seguimiento de espe-
cies en peligro de extincion, prevencién y extincion de incendios,
control meteorolégico, publicidad, grabacion de eventos depor-
tivos, busqueda y rescate de personas etc. Pero donde realmente
ofrecen mayores posibilidades para nuestras operaciones de la
FARD es a la hora de desempeniar funciones de seguridad y video
vigilancia.

Hasta ahora, el uso de drones con video vigilancia estd muy ex-
tendido en control de fronteras, en la supervision y protecciéon de
grandes espacios como lo es la base aérea y especialmente a nivel
militar y en funciones de espionaje.

La video vigilancia a través de nuestros drones modificados esta
indicada para la proteccion y seguridad perimetral. Es una solu-
cion de video-vigilancia fiable, eficaz y en alta resolucion. Nues-
tros drones estan equipados con camaras de seguridad de alta
resolucion FHD 1080p, con estabilizador de imagen que garantiza
imagenes de gran nitidez y neutraliza los movimientos del dron.
Las imagenes se transmiten en tiempo real de forma inalambrica
a un grabador de video-vigilancia que garantiza la integridad de
las imagenes.
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El drone puede programarse para que despegue a las horas esta-
blecidas, de manera que realice tareas de seguridad al manejarse
en remoto por un operador y reconocimiento del terreno de forma
automadtica. Los drones, estan equipados con camaras de vigilancia
de alta resolucion y visiéon nocturna (camaras de vigilancia infra-
rrojas), sensores térmicos, GPS (para programar sus vuelos) e in-
cluso los més avanzados disponen de funciones de reconocimien-
to facial que les permite identificar usuarios y detectar intrusos y
accesos no autorizados.

Los drones con camaras de vigilancia incorporada, se pueden pro-
gramar para que en diferentes horas realicen rondas de video-vi-
gilancia. Las rutas y duracién de las rondas se pueden definir pre-
viamente y el drone sobrevolara los puntos establecidos gracias a la
localizacion GPS. De esta manera, se puede programar para que el
drone despegue y realice rondas nocturnas cada hora, comproban-
do los accesos y el perimetro del espacio a proteger, de la misma
manera que lo haria un vigilante fisico.

El ultimo proyecto en fase es el proyecto CUYAYA, consiste en un
avion hecho en la impresora 3D en pliegos de 2 pies ensamblado y
posteriormente armado, su longitud es de 4 mts y envergadura del
ala es de 5 mts. Tiene una camara FHD de 1080p infrarroja, con
sistema de amortiguadores en su base para darle estabilidad en la
filmacion o tomas fotograficas aéreas, poseen un motor de 2 tiem-
po 200cc.de gasolina convencional 89 octano, almacenamiento de
2 galones de combustible, con capacidad de permanecer 2 horas de
vuelo, 40 kilémetros de radio de accién, 80 Km/h de velocidad con
GPS, sistema FPV para su control y navegacion aérea.

En cuanto al nivel de tecnologia aeronautica del Comando Aéreo,
éste se divide en tres escuadrones de vuelo, el Escuadrén de Com-
bate, Escuadron de Rescate y Escuadrén de Trasporte.

1. El Escuadron de Combate posee estaciones de trabajo, las
cuales utilizan informaciones pertinentes de las aeronaves,
ademas de guardar informaciones precisas de las misiones que
se realizan, estas se encuentran desconectadas de toda red de
informatica para evitar un ataque por medio a esta via, solo se
conecta para actualizacion de software. Las computadoras de
trabajo se conectan a una red privada de la FARD, Entranet
donde se puede conectar a una base de datos y al Internet con
su seguridad y dispositivos de Firewall de proteccion.
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- En las estaciones de trabajo tenemos el MDS (Mission De-
briefing Station) Offline. En este podemos realizar debriefings
de misiones, almacenar los datos de misiones y visualizar la
trayectoria de las aeronaves sobre un mapa, visualizando en
3D el desplazamiento y las maniobras.

- MPS (Mission Planning Station) (Offline), se planifican las
trayectorias de las aeronaves en mision, se calculan las capaci-
dades de las aeronaves segun la configuracion, se calcula el
tiempo de duracién de la mision.

- Simuladores de vuelo (Offline), se realizan vuelos rutinarios
de practica y refrescamientos para tener a los pilotos en condi-
ciones de vuelos éptimos.

- Aeronaves A-29B tiene la capacidad de utilizar Flir, infrarro-
jo de barrido frontal, la cual es una tecnologia de imagen que
detecta la radiacién infrarroja.

- Dentro del equipo de vuelo del escuadréon de Combate tienen
los trajes Anti-G y visores nocturnos. Sus pilotos se capacitan
tanto en el territorio nacional como en el extranjero, ademas
realizan ejercicios con otras naciones extranjeras, hasta el dia
de hoy tienen 10 ejercicios Cielo Soberanos (Estados Unidos
de América). Y 7 ejercicios Caribe (Colombia).

2. El Escuadron de Rescate, posee simuladores de vuelo para la
capacitacion y entrenamiento de los pilotos de fallas de emer-
gencia que solo se practican en simuladores.

- Algunas de las aeronaves de rescate poseen sistema de nave-
gacion satelital G-500H, Display de GTN permitiendo la vista
en 3D (vision sintética).

- GTN-750H son GPS con caracteristicas para aviacion y el
GTN-650 (WAAS) este cada 28 dia hay que actualizarlo, es-
tos sistemas de posicionamiento global nos dan la ubicacion
exacta de los vuelos, tiempo, distancia, cantidad de combusti-
ble, altura, etc.

- Algunas de estas aeronaves poseen radar meteorologico
donde monitoreamos el clima en tiempo real.

3. El Escuadrén de Transporte posee también su simulador
de vuelo en el cual pueden variar de eleccion del modelo de
aeronave de trasporte a volar y capacitarse y entrenarse desde
inicial a realizar cursos recurrentes.
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- Las aeronaves del Escuadrén de Trasporte poseen traspone-
dores MODES y ADSB, estos integran el radar y reciben in-
formaciones de los traficos a las que estén equipadas con el
sistema TIS, (Sistema de Informacién de Trafico) el ADSB
este posee la capacidad de entrar los radares, los satélites y las
aeronaves entre todos y brindar informacién de los traficos y
condiciones meteoroldgicas, esta informacion es brindada aun
habiendo interferencia del terreno.

- PLB (Personal Locator Beacom) este es un localizador portatil
individual que puede ser trasportado a cualquier aeronave.

- ELT (Emergency location transmitter) es una radiobaliza
de emergencia para localizar una aeronave que se encuentra
en peligro, al activarse manda senales intermitentes de datos
que permiten enviar las coordenadas exactas para localizar
una aeronave para rescatarla. El emisor tiene una potencia de
350mW a una frecuencia de 121.5 MHz la modulacién de am-
plitud de la emision de frecuencia corresponde a un barrido
de 700Hz. Se activa automaticamente después de un impacto.

Otros explotadores de tecnologia, encontramos la Direccién de
Defensa Aérea la cual detallaremos en la tercera parte de la ex-
posicién, el Comando de Mantenimiento Aerondutico y el Taller
de Mantenimiento Aerondutico (TAMA).

Estas dos direcciones poseen herramientas modernas de ultima
generacion, asi como talleres computarizados para el correcto
mantenimiento de las aeronaves tanto militares como civiles que
llegan a repararse en el Taller de Mantenimiento Aerondutico.
Posee Unidades Moviles listas para salir al socorro de cualquier
aeronave que no haya podido retornar a la Base Aérea, con equi-
po de herramientas especiales para reparar y dar mantenimiento
de primera y segunda linea a nuestras aeronaves que tenga una
discrepancia de incidente o accidente, contamos software y apli-
caciones que nos comunican en tiempo real con el constructor
donde ellos nos monitorean cualquier proceso de mantenimiento
con el celular o una tablet con camara, indicindonos los pasos a
seguir . Todos los manuales de mantenimiento los encontramos
en formato digital y cada 6 meses a un afo se actualizan o en caso
de una emision de modificacion, AD (Airworthiness Directives),
boletines de alerta del constructor y/o de la FAA (Federal Aviation
Administration). Tenemos nuestros Hangares de Mantenimien-
to que poseen estaciones de trabajos computarizadas para poder
realizar cualquier trabajo de mantenimiento, conectadas a la red




interna con password de seguridad y monitoreado por el centro
de computos de la institucion los cuales poseen sus protocolos de
seguridad para disminuir las posibilidades de un ciberataque, en
el peor de los casos que nos aislemos del sistema digital por un
eventual hackeo o interrupcidn de este sistema, se cuenta con do-
cumentacidn fisica en la biblioteca técnica, la cual es actualizada
todos los afos permitiendo seguir trabajando sin ninguna nove-

dad.

Unas de las prioridades de nuestra institucion es la capacitacion y
entrenamiento, los cuales nuestro personal técnico realiza cursos
recurrentes tanto fisicamente en nuestra escuela de formacion y
capacitacion al igual que en el extranjero, ademas contamos con
una plataforma digital para realizar cursos online avalados por el
constructor.

En cuanto a la Direccién de Informatica y sus adelantos tecnologi-
cos tenemos que han cableado en fibra 6ptica mas de 16,520 me-
tros para la interconectividad de todas las edificaciones de la Base
Aérea de San Isidro, poseen un amplio médulo de sistemas ad-
ministrativos que soportan la infraestructura critica. Un moder-
no Data Center con todas las normas TIA, (Telecommunications
Insfrastructure Standard for Data Center). Sala de monitoreo C-2,
y una plataforma nacional de comunicaciones (PNC). Diferentes
Software de aplicaciones para el sistema de abastecimiento, logisti-
ca, contraloria y finanzas, mantenimiento de vehiculos, mante-
nimiento de aeronaves ICARO, sistema administrativos de per-
sonal, armamento, administrativo del hospital.

Existen multiples ciberataques en cada caso diferente al que es-
tamos expuesto a diario en la Direccién de Informatica de nues-
tra institucion al igual que otras empresas somos vulnerables a
ataques informaticos como son Troyano, Malware, Worms, Ad-
ware, Keyloggers, Ransomme, Virus y unas de las primeras pre-
cauciones es conocer al enemigo, para poder enfrentar cada ciber-
ataque, ya que posee diferentes caracteristicas y cada caso se debe
estudiar de forma aislada, la Ciberseguridad posee procedimien-
tos necesarios para asegurar que, con los sistemas que se disponen
puedan proteger adecuadamente la informacién almacenada, los
datos y comunicaciones, utilizando las estrategias necesarias para
la proteccion de contra-ataque de la Ciberdefensa que es una parte
esencial de la Ciberseguridad.
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INFRAESTRUCTURAS CRITICAS DENTRO DE LA
FUERZA AEREA DE REPUBLICA DOMINICANA

Infraestructura Critica: Término usado por los gobiernos para
describir activos que son esenciales para el funcionamiento de una
sociedad y su economia.

Ejemplos de Infraestructuras Criticas (IC):
1. Sistema Eléctrico Nacional Interconectado (SENI): Es el
conjunto de centrales de generacion eléctrica y sistemas de
distribucién que se encuentran interconectados entre si. La
programacion y operacion integrada del SENI estd a cargo del
Centro Nacional de Despacho de Carga (CNDC).
2. Sistema Financiero de Republica Dominicana: Su funcién
principal consiste en servir como un vinculo o intermediario
entre las personas (fisicas o juridicas) que desean ahorrar y
aquellas personas que tienen necesidades de recursos, ya sea
para consumir o emprender algun proyecto de inversion.
3. Servicio de telecomunicaciones: Uso eficiente del dominio
publico del espectro radioeléctrico y el desarrollo de las tele-
comunicaciones.
4. Servicio de radio ayudas a la navegacion aérea, los servicios
de emergencia, el suministro de agua, los diferentes sistemas de
transporte, organismos de Seguridad del Estado, entre otros.

Uso de las IC en Operaciones de Defensa Aérea:
1. Alimentacion eléctrica de instalaciones: Militares, Sensores,
Centros de Mando y Control, etc.
2. Monitorizacién del flujo de los recursos e inteligencia finan-
ciera en apoyo a operaciones de interdiccion.
3. Guerra Electrénica (Sensores y Comunicaciones), especial-
mente lo relativo a Inteligencia Electrénica.
4. Ciberdefensa.
5. Uso de Big Data para andlisis de los corredores aéreos uti-
lizados por estructuras criminales.

Amenazas a las IC para las operaciones de Defensa Aérea:
1. Sabotaje del SENI,
2. Ataques electronicos
3. Ataques Cibernéticos,
4. Contrainteligencia (aplicacion de Inteligencia electronica en
contra de sensores propios).
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En nuestra Base Aérea de San Isidro tenemos el Comando de Fuer-
zas Especiales, el cual una de sus misiones es velar por la central
del sistema eléctrico que se encuentra frente a este comando, en
caso de una interrupcion ya sea por ataque cibernético o climatico
tenemos plantas de emergencia en las principales dependencias
de la institucién para suministrar dicha energia, ademas que po-
seen como otra medida de seguridad inversores con baterias de
reservas para seguir supliendo esta necesidad hasta que vuelva a
funcionar el servicio normal.

En cuanto al suministro de agua, la Base Aérea estratégicamente
posee tomas independientes de agua suplida por comunidades
diferentes y cuenta con destacamentos para proteccién, no obs-
tante, en la actualidad se realiza la adecuacion de la conexién del
Acueducto de Santo Domingo Este, como otra medida de protec-
cion al suministro de agua para la Base Aérea y los barrios que se
encuentran dentro de ésta.

Los servicios de radio ayudan para la navegacion de las aeronaves
son sefiales radioeléctricas que son enviadas desde tierra a nues-
tras aeronaves para guiarse. La torre de control dirige el trafico
aéreo dando asistencia a todas las aeronaves que se encuentren
en su zona de control, existen diferentes radios ayudas como son
VOR, ADE ILS, NDB, DME. Las aeronaves cuentan con un siste-
ma de radio independiente con canales de emergencia para su co-
municacion, en algunas aeronaves dependiendo la misién pueden
llevar un teléfono satelital ademads de sus celulares y comunicacién
por el Wifi que se tiene a bordo de la aeronave. Radio Harris: pro-
vee comunicacién en HF para la comunicacion con las aeronaves
con radios de HE También provee un mecanismo de encriptacion
de tercera generacion con otros radios Harris, con dicha carac-
teristica. Actualmente existe una red de radios Harris mantenida
por la Armada, en la cual estan incluidos, ademas de la Armada, el
Ministerio de Defensa, la DNCD y la FARD. Radio ICOM: Provee
comunicaciéon VHF para el monitoreo del transito aéreo. Radio
Motorola UHF: Provee un enlace repetidor con Alto Bandera para
las operaciones de la Fuerza Aérea, el cual a su vez retransmite
en VHZ en la frecuencia de operaciones de la FARD con alcance
nacional.

LAS OPERACIONES DE DEFENSA AEREA

Rapidamente se relatara los origenes, antecedentes, leyes, tec-
nologia y operaciones de defensa aérea de Republica Dominicana.
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1955 Adquisicion de Radares de Vigilancia.

1977 Operacién Pico (Cuba-RD).

1990 Constantes violaciones al espacio aéreo.

2006 Inicio Servicio de Vigilancia.

2009 Llegada Aeronaves A-29B.

2010, Egresan los primeros 2 Oficiales Controladores de Ar-
mas Aéreas (OCA), capacitados en Colombia, por la FAC.
Adquisicién del primer radar militar 3D.

La creacién de la Direcciéon de Defensa Aérea, mediante Orden
General No.44 del 2012, y efectivo el 1ro. de agosto del mismo afo
como parte del Estado Mayor Especial, la Direcciéon de Defensa
Aérea tiene sus origenes en el establecimiento del Servicio de Vi-
gilancia Radar en los Aeropuertos Internacional de Las Américas
e Internacional de Punta Cana, a principios de abril del afio 2006,
como respuesta del Estado ante las constantes violaciones al espa-
cio aéreo nacional por parte del narcotrafico por via aérea.

La normativa que regula nuestra defensa aérea se encuentra en:

1. La Constitucién de Republica Dominicana en el Articulo 9.
Territorio nacional.

2. Ley 491-06, sobre Aviacion Civil. Articulo 6.

3. Ley 188-11, sobre la Seguridad Aeroportuaria y de la Avia-
cién Civil. Titulo IV del Sistema Nacional de Seguridad y De-
fensa del Espacio Aéreo. Capitulo I, de la creacion del Sistema
Nacional de Seguridad y Defensa del Espacio Aéreo. Articulo
29. Se crea el “Sistema Nacional de Seguridad y Defensa del
Espacio Aéreo”

4. Ley 139-13, Ley Organica de las FF. AA.: Articulo 10. Mi-
sion de la Fuerza Aérea de Republica Dominicana (FARD), del
Articulo 9 de la presente ley.

5. Reglamento Organico de la FARD, donde “establece la mi-
sion de defender la Independencia e integridad de la Republi-
ca, proteger la soberania del espacio aéreo, garantizar el tran-
sito y comercio por la via aérea, asi como combatir la pirateria
y la contravencion a las leyes y disposiciones sobre navegacion
aérea’.




Podemos definir como defensa aérea: Aquellas operaciones activas
y acciones pasivas que se conducen para prevenir, contrarrestar,
neutralizar o minimizar los dafios que pueda causar un ataque
procedente del aire contra los centros vitales de la Nacion, la po-
blacion civil, sus recursos y las fuerzas militares, para negar el em-
pleo ilicito del espacio aéreo.

Las funciones de Defensa Aérea de la FARD son: Detectar aviones
incursores que se aproximen a las fronteras del pais y penetren
en su espacio aéreo, rastrear los aviones incursores, evaluar la
amenaza que representan estos aviones, asignar las armas para in-
terceptar y neutralizar con éxito la amenaza, coordinar e integrar
los elementos de Defensa Aérea en un sistema unico de enlace,
desarrollar las actividades de Comando y Control, bajo la direc-
cioén de los Centros de Vigilancia y Defensa Aérea e identificar los
aviones rastreados.

Los medios utilizados por la Defensa Aérea son la Red de Vigilan-
cia y Deteccion y Alerta Temprana, el Sistemas de Armas, la Red
de Comunicaciones y Procedimientos Operativos de Comando y
Control.

Herramientas de vigilancia e identificacion:

1. Sistema CSII:

CSII: Es un sistema proporcionado por el Comando Sur de
los Estados Unidos para la vigilancia del espacio aéreo, éste
ademas provee las trazas.

2. Sistema Top-Sky:

Top-Sky: Es un terminal radar que nos provee el IDAC para
ver en tiempo real las trazas de todos los radares del IDAC de
forma directa. Mecanismo de seguridad.

3. Sistema NTRD:

NTRD (New Technologies Radar Display): Es un sistema de
sensores remotos en tiempo real el cual visualiza las trazas de-
tectadas por los radares del IDAC sobre el espacio aéreo de
Republica Dominicana. Mecanismo de seguridad: Circuito
cerrado (tunel encriptado entre Defensa Aérea y los servidores
de Comando Sur).

4. Red AMHS: Consultar planes de vuelo.
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5. Red APAN:

Es una red integral de colaboracién interagencial de varios
paises amigos con el fin de compartir informacién sensible so-
bre trazas sospechosas salientes o entrantes. Provee un medio
de comunicacion entre agencias nacionales e internacionales
para la cooperacion de la vigilancia del espacio aéreo para
agencias unidas al CSII.

6. ROTH (Radar Over The Horizon)

No son capturadas por los radares convencionales del IDAC
ya sea porque esté fuera del alcance o por vuelos rasantes.
Mecanismo de seguridad, doble autenticaciéon con Password
y Token, protocolo encriptado https. Estos radares que usan
la iondsfera para proyectar sus sefiales de radio frecuencia tal
como hacen los radios HF, solo que en este caso es para la de-
teccion de objetivo que sobre vuelen la superficie terrestre. La
frecuencia de trabajo va de 3 a 30 MHZ, la frecuencia puede
variar dentro de ese rango debido a los cambios de la iondsfera
a causa de la actividad solar y otras condiciones atmosféricas.
El mismo radar tiene un mecanismo de retroalimentacion en
tiempo real.

7. RS3:

Es un sistema que nos permite grabar todas las trazas dentro
del espacio aéreo de Repuiblica Dominicana, esto puede ser
exportado a formato KML para su futura investigacion para
casos interesados. Mecanismo de seguridad, circuito cerrado
(tunel encriptado entre Defensa Aérea y los servidores de Co-
mando Sur).

8. Teléfono Internacional:
Llamadas nacionales e internacionales (Contacto con las de-
pendencias adyacentes, JIAFTSOUTH, Colombia.)

9. FRAN RELAY: Comunicacién con los distintos aeropuertos
nacionales.

10. Flota: Contacto via llamada y Whatsapp con los distintos
incumbentes en el proceso operacional.

11. Linea Caliente: Comunicaciéon con JIAFTSOUTH para
mantenimiento y funcionamiento de los sistemas que proveen.
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Clasificacion de las Trazas

Deteccion: Es la observacion que permiten los sensores de radar al
establecer la ubicacidn, velocidad, altura, rumbo de una aeronave.
También se podria tener informacion de deteccion visual por par-
te de plataformas aéreas de alerta temprana.

Identificacion: A continuacion de la fase anterior se procede con
el registro de la aeronave y su matricula. Esto se realiza contactan-
do la autoridad que conoce del plan de vuelo, monitoreando la fre-
cuencia de control de vuelo apropiado, o mediante la observacion
directa de la aeronave sospechosa, por una aeronave militar.

Clasificacion: La clasificacion y validacion de las trazas puede rea-
lizarse de la siguiente manera:
1. Traza Amiga (TA): Toda traza que cumpla con los requisitos
de aeronavegacion emitidos por el Instituto Dominicano de
Aviacién Civil.

2. Traza Desconocida (TD): Es la traza que se detecta en
un espacio aéreo fuera del Territorio Nacional, con cédigo
transpondedor activado y sobre la cual no es posible alcanzar
su identificacion.

3. Traza de Interés (TI): Es la traza observada dentro del es-
pacio aéreo dominicano que por sus caracteristicas de vuelo
presenta una situacion especial que requiere una identificacion
y seguimiento hasta establecer su estado de legalidad y que
puede contemplar una o varias de las siguientes condiciones a
saber:

a. Se encuentra volando fuera de una aerovia o por fuera de
la ruta de vuelo establecida entre dos puntos conocidos.

b. No se le escucha transmitir por ninguna frecuencia ATS.
c. Se registran cambios erraticos de velocidad y/o altura y/o
rumbo.

d. Se registra en una ruta de baja utilizacion, en especial
cuando se trata de salida/ingreso al espacio aéreo nacional.
e. Que su plan de vuelo propuesto involucre aerédromos no
controlados y sobre dreas de interés.

f. No tiene activado el equipo transpondedor.

g. Cambios injustificados de plan de vuelo en desarrollo de la
inicial propuestos sobre areas de interés.
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4. Traza de Interés Desconocida (TID):

a. Es la traza observada fuera del espacio aéreo nacional que
no puede ser identificada, la cual por sus caracteristicas de
vuelo representa interés para el control y seguridad del Espa-
cio Aéreo y demanda la ejecucién de una accién inmediata
para alertar los medios con que cuenta la Defensa Aérea.

b. Se encuentra volando fuera de una aerovia o de la ruta de
vuelo establecida entre dos puntos en dreas fronterizas fuera
de territorio dominicano.

c. Se encuentra volando en un drea de interés previamente
establecida.

d. Se registran cambios erraticos de velocidad y/o altura y/o
rumbo.

e. Se registra en una ruta de baja utilizacion en especial cuan-
do se trata de salida/ingreso al espacio aéreo nacional.

f. Se detecta fuera del Espacio Aéreo Nacional, pero se pre-
sume que su origen o destino se dio en territorio dominica-
no.

g. No tiene activado equipo transpondedor.

h. Cambio injustificado del plan de vuelo en desarrollo de la
inicial propuesto sobre areas de interés.

5. Traza Sospechosa (TS): Es la traza que por sus caracteristi-
cas de vuelo se encuentra fuera de las normas o reglas de
aeronavegacion o de Seguridad Nacional. Puede contemplar
una o varias de las siguientes condiciones a saber:

a. Una traza que este volando a bajo nivel (menor a 3,000
pies) en un radio menor o igual a 60 millas nauticas del radar
y/o de una Base Aérea, sin identificar.

b. Una aeronave que vuele el espacio aéreo nacional sin la
debida autorizacidn de plan de vuelo ante la Autoridad ATS
competente.

c. Una aeronave que ingrese a una area restringida sin auto-
rizacion.

d. Una aeronave que aterrice y/o despegue desde un aer6dro-
mo no autorizado.

e. Una aeronave sobre la cual, a pesar de agotar las medidas
de coordinacién con las dependencias de transito aéreo, no
se logra su identificacion.

f. Que incumpla sin causa justificada los procedimientos es-
peciales dictados para las dreas restringidas, entrando o sa-
liendo de ellas, aun mediando autorizaciéon de sobrevuelo.




6. Traza Hostil (TH): Una aeronave se considera hostil cuando
se encuentra violando el espacio aéreo nacional, dentro de las
12 millas nauticas préximas a la linea de costa y que luego de
ser identificada e interceptada como aeronave sospechosa, no
atiende las normas y procedimientos indicados por su inter-
ceptor. Puede contemplar una o varias de las siguientes condi-
ciones a saber:

a. Aeronave militar extranjera que ingrese al espacio aéreo
de Repuiblica Dominicana sin autorizacion.

b. Una aeronave que esté volando a un nivel menor de 3.000
pies en un radio menor o igual a 40 millas nauticas del radar
y/o de una Base Aérea, sin identificar.

c. La aeronave que una vez interceptada no atiende las
instrucciones del interceptor o registre una actitud de
agresion o de ataque.

d. Aeronave que se encuentre aterrizada en un aerddro-
mo ilegal sin autorizacion de la Fuerza Aérea Dominicana,
Instituto Dominicano de Aviacién Civil o el Departamento
Aeroportuario.

e. Aeronave efectuando operaciones nocturnas desde pistas
no autorizadas o sin plan de vuelo.

f. Aeronave que una vez interceptada, arroje objetos o ele-
mentos y que de forma sistematica desatienda las instruc-
ciones de la aeronave interceptora.
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g.Aeronave que sobrevuele sin autorizacién a una altura in-
ferior a 3000 pies cualquier instalacion militar.

h. Si existen razones suficientes que indiquen que la aeronave
representa una amenaza inminente para personas fuera de la
misma y se concluya que el reporte de interferencia ilicita
esta siendo utilizado como engafo para evitar el uso de la
fuerza por parte de la FARD, por lo que no se aceptara la
declaracion por parte del piloto de la aeronave interceptada,
en situacion de emergencia por interferencia ilicita (secues-
tro) o por motivos técnicos, después de realizada una inter-
ceptacion.

CONCLUSION

Podriamos concluir uniendo los tres bloques del desglose de la ex-
posicion en:

Las Tecnologias e Infraestructuras Criticas para las Operaciones
de Defensa Aérea son el estudio del empleo de activos esenciales
para el funcionamiento de la sociedad, su economia, sus recursos,
para negar el empleo ilicito del espacio aéreo, espacial y ciberes-
pacial en operaciones activas y acciones pasivas que se conducen
para prevenir, contrarrestar, neutralizar o minimizar los danos que
pueda causar un ataque procedente del aire, espacio o ciberespa-
cio.
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