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RESUMEN

Las tecnologias de la informacion y comunicacion (TIC) aplicadas a la seguridad
y defensa se convierten en una realidad imperante en el mundo digital en que vi-
vimos. El incremento constante de las amenazas y los ataques en el ciberespacio
obligan a los gobiernos y diferentes organismos de seguridad publica y privada
a desarrollar innovaciones tecnoldgicas y acciones de formacion que permitan
incrementar un frente de ciberdefensa que permita incrementar la seguridad de
los ciudadanos que toca defender y proteger.

En el curso de los ultimos treinta afios el mundo se ha digitalizado de manera
progresiva. Se ha producido un desarrollo importante de ecosistemas de inno-
vacién y desarrollo en torno al tema de cdmo podemos generar innovaciones
tecnologicas que puedan ser aplicadas a la seguridad y la defensa. Es por eso que
diferentes actores deben trabajar de manera coordinada para asegurar una estra-
tegia de ciberseguridad que permita la construccion de un ciberespacio cada vez
mds seguro.

El presente articulo se enfoca en analizar la necesidad creciente de profesionales
especializados en seguridad informatica o ciberseguridad y la respuesta que es-
tan dando a esta realidad las diferentes instituciones educativas a nivel nacional
e internacional, asi como los organismos de gobierno. Se describe a modo de
panorama general la realidad educativa nacional en lo que tiene que ver con pro-
gramas formales de educacion en materia de tecnologias aplicadas a la seguridad
y defensa, asi como el correspondiente marco legal que la sustenta.
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ABSTRACT

The information and communication technologies (ICT) applied to security
and defense become a prevailing reality in the digital world in which we live.
The constant increase in threats and attacks in cyberspace oblige governments
and deferential public and private security agencies to develop technological
innovations and training actions that allow the development of a cyberdefense
front that increases the security of citizens who have to defend and protect.

In the course of the last thirty years, the world has been progressively digitized.
There has been a significant development of innovation and development
ecosystems around the issue of how we can generate technological innovations
that can be applied to security and defense. That is why different actors must
work in a coordinated manner to ensure a cybersecurity strategy that allows the
construction of an increasingly secure cyberspace.

This article focuses on analyzing the growing need for professionals specialized
in computer security or cybersecurity and the response that this different reality
is giving to different national and international educational institutions, as
well as government agencies. The national educational reality is described as a
general panorama in what has to do with formal education programs in the field
of technologies applied to security and defense, as well as the corresponding
legal framework that sustains it.

Keywords:

Security, defense, information and communication technologies (ICT), cyber-
terrorism, cyberdefense, cybersecurity, cyberwar.
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INTRODUCCION
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Las tecnologias de la informaciéon y comunicacién (TIC) han transformado
radicalmente el mundo en que vivimos. Todas las areas vitales del ser humano se sirven
de las TIC para lograr sus objetivos. La educacion, la salud, la administracion publica y
los negocios son algunos sectores que estan haciendo uso intensivo de las tecnologias
digitales para el trabajo que tienen que realizar para beneficio de la sociedad.

En este sentido, la seguridad y defensa son unos de los ambientes donde adquieren
mayor relevancialas innovaciones tecnoldgicas. No podemos vivir en un mundo seguro
sin el uso eficiente y practico de las mismas. De hecho, gran parte de las innovaciones
que disfrutamos en la vida diaria tienen su origen en los diferentes departamentos de
investigacion de los ministerios de defensa de varios paises del mundo.

Como ejemplo de esta realidad podemos mencionar al Internet. Sus inicios estan
vinculados a la Defense Advanced Research Projects Agency (DARPA), que es el
mayor laboratorio de investigacion e innovacién del mundo, donde se crearon la
mayor cantidad de innovaciones tecnologicas del siglo pasado. Ciertamente, en sus
inicios, esos proyectos de investigacion tenian el propdsito de que sus resultados sean
aplicados a la defensa nacional, pero luego muchos de esos resultados se aplicaban a la
vida diaria de los ciudadanos.

En un mundo cada vez mds digital, existen nuevos peligros y amenazas que esos
organismos de defensa y seguridad deben tomar en cuenta. Existen nuevas realidades
como el ciberterrorismo y la ciberguerra. Por ejemplo, segiin un reciente informe
elaborado por el Fondo Monetario Internacional, titulado “Cyber Riskforthe Financial
Sector: A Framework for Quantitative Assessment’, los ataques informaticos podrian
representar para el sector financiero mundial pérdidas cercanas a los 100 mil millones
de dolares. Estas realidades obligan a los paises a plantearse la necesidad de contar
estrategias de ciberseguridad y ciberdefensa. En dichos planes se reconoce la necesidad
de contar con profesionales debidamente capacitados en estas dreas emergentes e
implementar acciones que conduzcan al establecimiento y crecimiento de una clase
profesional especializada en ciberseguridad.

Seguridad, Ciencia y Defensa 2018, Afio IV, N° 4, pp. 82-91 85



Ing. José Armando Tavérez Rodriguez - La educacion en tecnologia aplicada a la seguridad y defensa en el siglo XXI

CONCEPTOS Y TERMINOS

La ciberseguridad es “el area relacionada con la informa-
tica y la telematica que se enfoca en la proteccion de la
infraestructura computacional y todo lo relacionado con
esta y, especialmente, la informacién contenida en una
computadora o circulante a través de las redes de compu-
tadoras” Una de las instituciones especialistas en temas de
ciberseguridad mas prestigiosas del mundo senala que es
“la practica de defender las computadoras y los servidores,
los dispositivos moviles, los sistemas electrénicos, las re-
des y los datos de ataques maliciosos™ . Esta nueva disci-
plina tecnoldgica es una mas de las diferentes tecnologias
emergentes que avanzan actualmente en el planeta como
la Inteligencia Artificial, la Robética, el Internet de las Co-
sas, la Computacion en la Nube y el Big Data o Ciencia de
los Datos.

La cibernética es la disciplina que integra la mayor parte
de las tecnologias emergentes como la robotica e inteli-
gencia artificial. Algunas universidades, reconociendo la
necesidad de personas formadas en estas nuevas tecnolo-
gias, han ido creando programas de formacién que dan
respuestas a esta demanda creciente de profesionales.
Como ejemplo podemos citar al Instituto Tecnoldgico de
Massachussets (MIT) que acaba destinar un billén de do-
lares para la creacion de una nueva facultad dedicada a la
ensefanza e investigacion en inteligencia artificial.

La formacion técnica y tecnoldgica es aquella que desa-
rrolla capacidades laborales y competencias o habilidades
en los estudiantes que le permiten desarrollar soluciones
concretas a problemas reales en los diversos entornos de

1  KasperskylLab. Recuperado de: https://latam.kaspersky.com/resource-cen-
ter/definitions/what-is-cyber-security
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trabajo. En lo que respecta a ciberseguridad, necesitamos
la diversificacién nacional de la oferta educativa en esta
materia. Instituciones como el Instituto Nacional de For-
macion Técnica y Profesional (INFOTEP), las universi-
dades e instituciones de educacion superior, asi como los
politécnicos, escuelas y colegios de nuestro pais, deben
garantizar la formacion en ciberseguridad como elemento
fundamental del curriculo educativo que ejecutan en las

aulas.

LAS TIC, LA EDUCACION TECNICA Y
TECNOLOGICA

El mundo ha experimentado en los ultimos veinte afios un
proceso de incremento de la demanda de profesionales es-
pecializados en tecnologias, ingenierias y ciencias. Segin
los datos de la secretaria de trabajo de los Estados Unidos
de América, el pais no esta en condiciones de producir la
cantidad y calidad de expertos informaticos en las areas
sefialadas. Este fendmeno no solo esta sucediendo en esa
potencia mundial. Afecta por igual a todos los paises del
mundo. Asi lo confirman los tltimos reportes en la mate-
ria de organismos internacionales como el Banco Mundial
(BM) o el Banco Interamericano de Desarrolllo (BID).

En reaccidn a esta situacion, las diversas naciones han

implementado medidas o politicas publicas que buscan

atraer el mejor talento de otros paises. Esto se conoce
<« . LI .

como un proceso de “Brian Gain” que consiste en la ca-

pacidad de atraccion de talentos humanos que tienen las
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naciones para trabajar en diferentes disciplinas. El efecto
contrario es el “Brain Drain” que consiste en la pérdida
de talentos humanos y profesionales que experimentan los
paises cuando éstos deciden migrar a otros lugares del pla-
neta donde se les ofrecen mejores oportunidades sociales

y economicas.

Esta realidad nos lleva a reflexionar sobre las grandes ne-
cesidades de profesiones en tecnologicas digitales que es-
tén especializados en seguridad y defensa. Es decir, este
mismo fendmeno de escasez y consecuente competencia
alta por atraer y retener talento humano, se manifiesta en

el sector de ciberseguridad.

Nuestro pais no cuenta con la cantidad suficiente de ex-
pertos y profesionales en el area de seguridad informati-
ca. Hace apena dos afios que algunas universidades han
creado programas de formacion profesional en esa mate-
ria. Destaca, entre otras, el Instituto Tecnolégico de Santo
Domingo (INTEC), que posee actualmente una maestria

en ciberseguridad.

Por otro lado, el Instituto Tecnoldgico de las Américas
(ITLA) es la tnica institucion de educacién superior con
una carrera de dos afnos en seguridad informatica o ciber-
seguridad. Con esta novedosa oferta académica, el ITLA
responde de manera satisfactoria a los requerimientos que
hacen los sectores productivos nacionales, sobre todo en el
area de la banca y de las telecomunicaciones, de profesio-
nales especializados en todas las dreas que tienen que ver

con la ciberseguridad.

La pertinencia de estos programas es muy alta. Los diver-
sos sectores de la economia nacional manifestaban la falta,
en el mercado laboral, de talentos expertos en defender sus
redes y datos electronicos. Algunas instituciones tenian
7 <« »
que atraer talento de otros paises o “re-entrenar” algunos
profesionales de otras disciplinas, con la consecuencia del
aumento de costos en sus negocios y la imposibilidad de

ofrecer servicios seguros a sus clientes.

También el Gobierno o la administracién publica en sen-
tido general se ha visto afectada por la imposibilidad de
contratar personal especializado en ciberdefensa o ciber-
seguridad. Los organismos de inteligencia, de seguridad
nacional y de proteccion y defensa de los ciudadanos cons-
tantemente requerian de las universidades dominicanas e
instituciones de formacion profesional el establecimiento
de programas que permitieran aumentar la cantidad de
especialistas en el mercado laboral. Ningun pais puede
asegurar un ambiente protegido a sus ciudadanos sin con-
tar con los agentes o personal de seguridad debidamente
entrenado.

Con especial énfasis se acercaban a las instituciones de
formacion los diferentes organismos nacionales encarga-
dos de investigar y sancionar el delito electrénico o digi-
tal. Tanto el ministerio publico como la suprema corte de
justicia ha establecido proyectos con apoyo de organismos
internacionales para impartir talleres, diplomados y cur-
sos para cubrir la necesidad insatisfecha de talentos a nivel
nacional. Las instituciones como INTEC e ITLA han re-
accionado creando nuevas carreras y supliendo parte de
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estas necesidades mediante programas de educaciéon con-

tinua o técnica profesional.

MARCO REGULATORIO Y PROYECTO
REPUBLICA DIGITAL

En el pais se cuenta con un adecuado marco regulatorio
en materia de ciberseguridad. Si bien es cierto que todo es
perfectible, podemos decir que desde el 2007 la Republica
Dominicana cuenta con una ley contra los delitos y crime-
nes de alta tecnologia, la nimero 53-07. Dicha ley crea una
comision interinstitucional integrada por todos los orga-
nismos que tienen vinculacion con la ciberdefensa del pais

y el combate y persecucion del delito electronico o digital.

Esa comision estd compuesta por la Procuraduria Gene-
ral de la Republica, la Policia Nacional, la Departamento
Nacional de Investigaciones, el Ministerio de Defensa, el
Ministerio de Interior y Policia, la Direccién Nacional de
Control de Drogas, el Consejo Nacional para la Nifiez y
la Adolescencia (CONANI), el Instituto Dominicano de
las Telecomunicaciones y el Instituto Tecnologico de las
Américas (ITLA). La preside la Procuraduria General y
el ITLA ocupa la Secretaria General. Tienen la misién de
articular todos los esfuerzos en la materia con los diferen-
tes organismos que la componen asi como la propuesta de
estrategias, planes y acciones que permitan combatir las
amenazas de ataques cibernéticos asi como la persecucion

del delito electronico.
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El objetivo de dicha ley es “la proteccién integral de los
sistemas que utilicen tecnologias de informacién y comu-
nicacién y su contenido, asi como la prevencion y sancion
de los delitos cometidos contra éstos o cualquiera de sus
componentes o los cometidos mediante el uso de esas tec-
nologias en perjuicio de personas fisicas o morales, en los
términos previstos en esta ley. La integridad de los siste-
mas de informacién y sus componentes, la informacién o
los datos, que se almacenan o transmiten, a través de éstos,
las transacciones y acuerdos comerciales o de cualquiera
otra indole que se llevan a cabo por su medio y la confi-
dencialidad de éstos, son todos bienes juridicos protegi-

b2

dos”.

Por otro lado, en este afio, el presidente de la Republica
Dominicana, licenciado Danilo Medina, cred por decreto
numero 230-18, la Estrategia Nacional de Ciberseguridad.
Republica Dominicana es uno de los 10 paises de la region
con una estrategia de Ciberseguridad. Decreto-230-18.
Ese decreto “establece la Estrategia Nacional de Ciberse-
guridad, para fortalecer las capacidades nacionales de pre-
vencion, deteccion y respuesta a los ataques cibernéticos
al Estado, a los ciudadanos y a los sectores productivos”.
Ademas, el decreto crea el Centro Nacional de Ciberse-
guridad para ejecutar, desarrollar, actualizar y evaluar esa
estrategia. Su mision es “establecer los mecanismos ade-
cuados de ciberseguridad que protejan al Estado, sus ha-
bitantes y en general, del desarrollo y la seguridad nacio-
nal”. Y su vision al 2021 es que la Republica Dominicana
cuente con un “ciberespacio mas seguro, en el que estén
implementadas las medidas necesarias para el desarrollo
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confiable de las actividades productivas y ludicas de toda
la poblacién, de conformidad con la Constitucién y demas
leyes del ordenamiento juridico dominicano”.

La antes mencionada Estrategia Nacional de Seguridad
Cibernética esta articulada a la Estrategia Nacional de De-
sarrollo y se apoya en el proyecto Republica Digital, asi
como las diferentes directrices de seguridad y defensa de
la Republica Dominicana, como se muestra en la siguiente
ilustracion.

Estrategia
Nacional de
Desarrollo

Estrategia
Nacional de
Seguridad
Cibernética

Directiva
Seguridad y

Republica
Digital

Fig. 1 Estrategia Nacional de Seguridad Informatica. Fuente: Republica
Digital.

Ademads, esa estrategia descansa en 4 pilares que permiten
garantizar la operatividad de la misma y el consecuente
éxito en el logro de sus objetivos o metas. Los pilares de
la estrategia son: marco legal y fortalecimiento institucio-
nal, proteccién de infraestructuras criticas nacionales e
infraestructuras TI del estado, educacién y cultura digital
de ciberseguridad, y alianzas nacionales e internacionales.

Para el presente articulo, se enfatiza mas el tercer pilar de
educacion y cultura digital en ciberseguridad. El mismo
ofrece una vision amplia y holistica de la necesidad detec-
tada de formacion de las conciencias de los ciudadanos, asi
como la creacion de una masa critica de talentos tecnold-
gicos en materia de Ciberseguridad. Es importante sefialar
que esa competencia corresponde al Instituto Tecnoldgico
de las Américas (ITLA) segun el articulo 35 de la ley 53-
07.

Estrategia Nacional de Ciberseguridad 2018-2021

Pilar 1 Pilar 2 Pilar 3 Pilar 4

Proteccion de
Infraestructuras
Criticas Nacionales
e Infraestructuras
Tl del Estado

Republica Dominicana

Fig. 2 Los cuatro pilares de la Estrategia Nacional de Ciberseguridad
2018-2021. Fuente: Republica Digital.

Alianzas
Nacionales e
Internacionales

Educacion y
Cultura Nacional
de Ciberseguridad

Marco Legal y
Fortalecimiento
Institucional

LA EDUCACION Y CULTURA NACIONAL DE
CIBERSEGURIDAD

Uno de los elementos fundamentales para el desarrollo de
la Estrategia Nacional de Ciberseguridad es contar con los
profesionales debidamente formados tanto en cantidad
como en calidad. Ya mencionamos que el pais cuenta con
dos universidades que ofrecen programas de grado y post-
grado en la materia. También existen muchas instituciones
que ofrecen diplomados, cursos, webinarios, talleres, con-
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ferencias y congresos en ciberseguridad. Existe en el pais
una amplia oferta de certificaciones internacionales sobre

los diferentes enfoques de capacitacidn en ciberseguridad,

Existe en la oferta académica de las universidades do-
minicanas una Maestria en Ciberseguridad ofrecida por
INTEC y un tecnologo en seguridad informatica ofrecido
por el ITLA. Ambas son ofertas novedosas y de recono-
cida calidad con una demanda creciente de personas que
quieren adquirir esos conocimientos, habilidades y destre-
zas, asi como la correspondiente acreditacion o certifica-

cidén académica.

Sin embargo, se podria afirmar que donde existen mayores
posibilidades de avance en materia formativa radica en la
educacion ciudadana. Las personas necesitan estar con-
cientizadas de la importancia que tiene la implementacion
de mejores practicas que permitan atenuar la incidencia
de crimenes o delitos cibernéticos. El comportamien-
to ciudadano es fundamental para que esto pueda tener
el impacto esperado. Ademas, la formacion del liderazgo
nacional, tanto publico o privado, es fundamental para
que puedan asumir con responsabilidad las medidas para
combatir ese mal cibernético.

CONCLUSION

En la Reputblica Dominicana, al igual que en muchos pai-
ses de la region, se han establecido las normativas y los
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marcos regulatorios que permiten un desarrollo adecua-
do de las tecnologias aplicadas a la seguridad y defensa,
asi como la formacion adecuada de los ciudadanos en la
materia. No basta con un proceso de cultura digital y con-
cientizacion sobre la ciberseguridad. Se necesita establecer
un plan nacional de formacién a nivel profesional en TIC
aplicadas a la defensa y seguridad de nuestro pais. El pais
necesita al menos cinco mil profesionales que puedan ayu-
dar a mantener y aumentar el desarrollo de nuestra nacion.
Para estos fines y luego de analizar la realidad nacional en
la materia, podemos afirmar que:

« Se hace necesario aplicar lo contenido en la ley 57-
03 contra crimenes y delitos de alta tecnologia, don-
de confiere al Instituto Tecnoldgico de las Américas
(ITLA) la responsabilidad de disefiar y coordinar la
implementacion de un plan nacional de formacién en

esta materia.

« Es importante fortalecer los apoyos que los diversos
sectores estan dando al proyecto de Republica Digital.
El mismo crea un ambiente propicio para el fortaleci-
miento del pais en materia de ciberseguridad y la con-
secuente mejora de los indicadores a nivel global.

o Todos los actores de la sociedad deben aunar esfuerzos
para que los ciudadanos estén comprometidos con la
ciberseguridad y aprendan cuales son las practicas mas
adecuadas que debemos ejecutar como sociedad para
defendernos de las posibles amenazas o ataques.
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